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PRESENTACION

Este nidmero del Anuario de Filosofia Juridica y Social corres-
ponde a 2002 y aparece a comienzos del segundo semestre de 2003.

En su primera parte, como es habitual en todos los ndmeros del
Anaario de Filosofia Juridica y Social, este volumen contiene una
seccién Estudios, donde se reproducen diversos trabajos de interés
en el campo de la filosofia politica y de la teoria y filosoffa del
derecho.

Seguidamente, la seccién Powmencias reproduce la versién escrita
de las comunicaciones que fueron presentadas en las V Jornadas
Chilenas de Filosofia del Derecho, que tuvieron lugar en octubre
de 2002 en la Facultad de Derecho y Ciencias Sociales de la Univer-
sidad de Valparaiso. Las mencionadas Jornadas estuvieron dedicadas
al tema “La cultura juridica chilena”, y en ella participaron mds
de 20 ponentes de distintas Facultades v Escuelas de Derecho del
pafs.

A continuacién, se incluye el discurso que pronuncié el Vice-
presidente de la corporacién, Antonio Bascufidn Valdés, con ocasién
de haberse otorgado a los profesores Jorge Ivdn Hubner y Miéximo

’ . Pacheco Gémez la distincién de Socios Honorarios de la Sociedad
- €hilena de Fiilosofia Jurfdica y Social. El acto correspondiente tuvo

lugar en la Facultad de Derecho de la Universidad de Chile, en el
mes de diciembre de 2002.

Este y los anteriores nimeros del Anuario de Filosofia Juridica
y Social pueden ser solicitados a la Casilla 211.V, Valparaiso, Chile.

Sociedad Chilena de Filosofia
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EL CORREO EN LOS TIEMPOS DE INTERNET
IRIGO DE LA MAZA GAZMURI *

Cada tecrologia engendra sus propios moOnStruos, el correo
g ¥

electronico no es la excepcion.
Kenneth Amaditz

No existe una definicién canénica de “spam”. Ni siquiera existe
demasiada claridad respecto al origen de la expresién (!). Desde lucgo
actualmente existe consenso en el hecho que la expresién incluye et
corteo electrénico no deseado; esta acepcién es la que interesa exa-
minar en las pdginas siguientes.

Fl tema dista de ser un capricho propio de la euforia juridico-
tecnolégica que tltimamente ha impregnado la actividad de algunos
abogados y académicos. Fl envio de correos electrénicos no solicita-
dos posee costos relevantes que se radican mayoritariamente en 1os
usuarios y en los proveedores de servicios de Internet (). Se tiata
ademis de una préctica que se difunde con bastante indiferencia de
las fronteras territoriales. De esta manera la distincién entre pafses
tecnolégicamente avanzados y atrasados pierde vigor. Finalmente, el

—_—

% Profesor Facultad de Derecho Universidad Diego Portales. Agradezco a

Gonzalo Angeli sus explicaciones técnicas. Sin ellas, este texto contendria
bastantes mds errores de los que probablemente posee. Estos tltimos, por su-
puesto, me pertenecen.
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SPam es una préctica cuyas especiales caracterfsticas la hacen iné.
dita en la historia de Ia humanidad.

En las pdginas que siguen intento (1) examinar los elementos
que deberfan reunirse en ung definicién ‘de spam y examinar breve-
mente las controversias que giran en torno g las definiciones dispo-
nibles. {2) Revisar brevemente Ia historia del spam a través de tres
casos. (3) Argumentar a favor del cardcter inédito del spam, expo-
ner sus diferencias con otras especies de marketing directo y la ne-

dar a este fenémeno {Sobte esto examino cuatro tipos de modalida-
des de regulacién (1) el derecho, (ii) Ias normas sociales, (iii) solu-
ciones tecnoldgicas o de “codigo”, y {iv) el mercado). (5) Revisar
brevemente el tratamiento legislativo del spam en Ias directivas de
las Comunidades Europeas; y (6) examinar criticamente el tratamien-
to del correo electrénico no deseado en la Ley 19.628 sobre Progec.
cidn de Datos de Cardcter Petsonal.

L. Hacia una definicién de spam (%)
sola definicién generalmente aceptada de spam. Definirlo como

rreo electrénico no deseado no elimina este problema. Al reflexio
sobre la regulacidn del SPam no interesa, en verdad, saber

CcO-
nar

es spam,
las dos definiciones mis aceptadas de s

pam son (1) correos electrs-
nicos comerciales no solicitados (CECNS) (unsolicited comercial e-majl

{UCE} y (2) correos electrénicos masivos no solicitados (CEMNS)
(unsolicited bulk e-mail {UBE} ().

Lo que resulta comdn en ambos casos es que se trata de correo
electrénico no solicitado, Generalmente se ha entendido por #o so-
licitado un correo en aquellos casos en que:

no existe relacién

h

previa entre las partes y el receptor no
a consentido explicitamente en recibir la comunicacign,

AN e

%
!

263

ié riamente ha
Puede significar también que el receptor prevllam nte he
do terminar una relacién existente, usuaimen e in
o . PN o
el do a la otra parte de no enviarle mds comunicact
truyendo
(9
o (). .y
nes en el futur _ N
uesto no basta que se trate de correo no so :L'ripa "
sin L + inc cualiic
Por' ci recién expuestos. Lo que, en prmqp{ol, cuatiicn o
Srmin 2 >:4 ? .
o ficitado como spam es su cardcter comercial,
0 1
cOtreo no s ardcter o ‘
iada o, desde luego, una mezcla de 'a b e ciorta vaguedad
(’-HVLQA : ando la definicién de comercial presen 1 .d‘ 2gucdu
e 5ni ! i as disri 2.
| caso de los correos electrénicos (') y vlarla f:nde ; distineas e
o lacior idet: n el caso .
islaciones (%) lo que suele cons.u,ierarse ;q' caso de s comunice
g comerciales es la promocién de algun tipo ienes 0 werv
cfonefe) En este sentido, por ejemplo, %a D1r§c{1<i'fa D
Cor ‘—i-Aast Europeas define en su articulo etr | comunicacto
o :‘les como: “todas las formas de comunicac Josinacs
vion ' i icios o la 1mager
nes comer directa o indirectamente bienes, servicio la imagen
Pl izacié tividad comercial, indu
d mpresa, organizacion con una ac
e una € , o
i S... .
i esiones regulada . | .
o o e i ' lantean dos interrogantes.
Con respecto al cardcter masivo se p  dos iniermogtntes.
ismo mensaje en 1
i i tratarse del mism e
mera es si debe > fado en form
- IP'“ dinaria para que califique como spam odpue pracase o
tituain all ° -
e sajes substancialmente similares (*°). L’a segun i s cuinios mer
e gib n enviarse para que dicho envio sea o ferado, mesivo
- i ‘ t i i ijars -
In incipal pregunta a este respecto es sl debiese dcl'ar oo
e lo, 1000 correos electrénicos— o dej
bral —por ejemplo,
: 11 . ' ‘
' inict masivo no
ablerj: /( :uponiendo que las definiciones de corncrcml. yel e
ol i i s si
lemdticas, un inconveniente que subsiste e : am de-
e R a0 CEMNS. Existen argum
definido como CECNS o como Exivien argamen
be ot f de ambas posturas (7). En el caso de r
tos a favor
| i ia el receptor
CE(E:’NS ue el traslado de costos desde el emisor gaclab.edoncs or
N d0f1q mensajes es particularmente susceptible de obje
e los
mercial. ’ e
© e CZ fine como CEMNS entonces resultard necesario 1ij
— Si se define ece
treo masiv
i ual se trate de co 0. .
al a partir del ¢ ' ke
e spno comerciales —en particular los poht.ico» ylat.vZl .
—TLos correo ' fiticos 10
LE josos— pueden estar protegidos por la norm
8



SR Ve ——

264
265

libertad de expresidn. En el g

suele ser menor () 0 de los comerciales l

 proteccisn do el esquema presentado por SCHWARTZ & GARFINKEL es po-
sible, sin embargo, distinguir tres etapas que pueden ser ilustradas
Ser aprobada que aquella que 1al:- . a través de tres €asos. La prir.ne‘ra de ellas corresponde al primer
que - tambié : caso de spam ampliamente publicitado, el de un par de abogados de

Arizona, Laurence Canter y Martha Siegel quienes se dedicaron a
promover sus servicios utilizando grupos de discusién Usenet duran-
te 1994. La segunda etapa queda bien ilustrada a través de la obsti-
ije con los co. i nada gestién de‘}eff Slaton, conocido como el ‘fRey del spam”. Fi-
nalmente, la ltima etapa corresponde a la gesiidn de Sanford Wa-

leza : : .
llace en Cyber Promotions.

o posee
e la comun;j N a3i relaciones i
cacion. §i de | con el contepid
. o ido . .
distinguir segtn ¢l contenid que se trats es de cautelar ese daj; ' 1. Canter y Siegel. Laurence Canter y Martha Siegel eran una
€RI40 no tiene sentido - ratio, £ pareja de abogados que un dia de 1993 comenzaron a ofrecer servi-

cios legales relacionados con asesoria en materias de inmigracién que

rreo ;
comercial masivo g solicitado. Ay 4 e . . g
atractiva atn pegsistep ciort un cuando esta jdeg parece ¢ consistian en asegurar a sus potenciales clientes —previo pago de
o ! ‘ .. . ., .
signados eq Jas criticas do g ; problemas. Dos de ellos sop los cc & US § 100— su inclusién en las listas de loterfa que seleccionan las
. e n- - , , . X
independiente del contenid lnér Spam como CEMNS —el dafio eg 3 solicitudes de visa que serdn tramitadas. La oferta de la firma de
0 g ] N . - -
critica, que en verdad geqys y 1f:be fijarse un umbyal Una tercers ! abogados fue llevada a cabo poniendo un aviso en mds de 6.000
a : : : S . e g
Cién es que asf aplicable a los tres mod i ; grupos de discusién Usenet. La pequefia firma de abogados recibié
) 1€ asi concebidas las definici . clos de detip; i ) . .
a recoleccidn de datos, de est ICIones omiten g problema de un buen nimero de respuestas de clientes potenciales. Junto a esto,
S B .y . . . , :
; ran entre sy dementc’)s Lo 2 manera, algunas definiciones incorpn : recibieron miles de respuestas airadas reclamando el envio de pnbli-
or . s 8 ) .. ) .
ma de recoleccign (4 . cidad no solicitada. Esta avalancha de respuestas excedié la capaci-

dad del proveedor de servicios de Internet de los abogados, de ma-
nera que, al corto andar, su cuenta fue cancelada. Algo mds tarde la
pareja de abogados publicé un libro llamado How to Make a Fortu-
scollos que de. , ne on the Inforr?zatiqn Superbighway dando poticia sobte técnicas <'i€:

recoleccidn de direcciones de correo electrénico desde grupos de dis-
cusién y sobre cémo enviar masivamente publicidad por medios elec-

._.
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trénicos (7).

€ spam como
€0s no solicitados, I. COrreos comerciales ol . v
a razdn d . €5 eiectroni- : )
adelante, ésta by wido 1 e lo anterior es que, como reviso ng i 2. Jeff Slaton, el rey del spam. Uno de los lectores del libro de
mas popular al momento de legislar Sobr: . Canter y Siegel fue Jeff Slaton, el representante de Yeicw Pages

en Albunquerque, quien se dedicé a enviar avisos a grupos de dis-
cusién ofreciendo los planos de la bomba atémica por US § 18. Sle-

2. Alguna i
. $ nolicias sobre of 4
esarrollo del i6) ‘ .
Tres etapas oy | b ) pam (9 ton descubrié que el negocio prosperaba y cambié su modelo de
4 : . . . . . ~
fenémenos asociad @ Pistoria del spay. F| SPAM —como tod : negocios desde el envio de publicidad hacia la venta de camparias
os —como : . - - :
@ Interne odos los publicitarias realizadas a través del envio de spam. De esin manera
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Slaton se transformé en ¢] primero en oftecer SUs servicios como

“spammer”, autoproclamindose e rey del spam. Junto a esto inauguré
algunas técnicas actualmente comupes en el envio de publicidad ma.
Siva en plataformas electrénicas como direcci
electrénico en e caso del emijsor ¥ nombres de dominio falsos para
evitar la deteccign y desviar lag quejas (%), De estg manera, Slaton
inaugurg las ¢mpresas dedicadas 2] spam.

ones falsag de correo

compafifa con sede en
Philadelphia, comenzé a enviar publicidad no solicitada g jos COireos

electrénicos Provistos por AQL *, llegardo, en sy punto m4s 41
gido, al envio de 30 millones de correos diarios (%), AOL tespondig
a esto bloqueando ]as direcciones desde donde Wallace ehviaba gus
correos. En respuesta Wallace demandg 5 AOL por infringir e] de.

i grado en la Primery Enmienda
Unidos. Upa Sémana antes que
imada, éste Compatecid ung vey
2 como demandado, 1,05 duinan-

Spamware Y proveedores de seryiips de spam (7). Actualnien-
te quienes se dedican 2 envi

mientas, lag ptimeras siryen bara recolectar direccion

ST L
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: | segundo riesgo
. er las listas. E ‘
5 ue suelen conten L : s
de correo electrénico g listas es que quienes figuren en dich
se evita al no optar por s campafias dc spam y po-
aue n sido victimas de numerosa N
listas ya haya (®). Las herramientas e ’
is istemas de filtro y blogueo (%). rer, o] weaatio Jistrimings
sean S . 'tﬂiZal’ (24) y permite : ‘]
.z ncillas de u . ado. por gjemplio
e divcci s que pretende recolectar, E-(Ceptui“i 1J dlz:mﬂins) co-
ireccione ) eve
e fllrec%e ‘contengan determinados TLDT (fOIS’ d cstas herramion.
§ ior, algunas de =
aquetia i to a lo anterior, alg y des.
rg, mil, etc. Jun : 60 simultineamente
mo gov, .o i cap:acidad de rescatar informacién 51;;15 reccionts que
tas poseen itios y Iuego filtrarla eliminando aquella
ios si
de varlios s
i ; r a par-
. , as. Por una p
¥ replteril ramientas de envio presentan dos Wnti} rreo sin que
rra : N i € <o
Las’ : al spammer enviar cantidades masivas e o] spammer
en - . t u L.
. peim;;ne al proveedor de setvicios de Interne dg oo £ilires que
. M N3
- 6_51' ndo. Por otra, permiten eludir algl'll’lOS 2 evitar cofreos
estd uti llza 'arios o los operadores de destino pa
AT su
utilizan los u
. . $
no deseados. icios de spam pueden agrupatse en do
Los proveedodres de servicios de sp . m y la creacién de
i a
izacid campanas de sp e
ectividades: a_realizacidn cie iclijo ofrecido es la recoleccidn, el
; el serv .
i 1 primer rubro, ici resulten nec
listas. gﬂle P ensajes v todos aquellos SerVLClOSbFL{Z 4 s través de
/i 0s m i icida tra
o eara llevar adelante una Campanadde P:o —creacion de lis-
- peiectrénicos masivos. En el segundo cade direcciones de co-
Coneos} icio ofrecido es la venta de listas
tas— el servic

rreos electrénicos.

3 d 0 bd;o 31 SOl‘ Laj dl}t?? encias entre El Jp }
. cNa a nuey 312 0[/ as
€S pectés de 777eﬂsa765 ’70,dfjfdd03

, o
. , ol no deseada com
Ita evidente que el envio de publflddad ue antecede con
R.esu de marketing directo es un fenémeno g v departamen-
mecanismo de m %), Diariamente las casas y dep
Internet y el spam (®). Diari inativas y otras no,
creces 4 bombardeados con cartas, 2 veces nom aunque quizés con
P - 1
- 50;1 cen servicios no solicitados. Asimismo, r de la contestado-
e ~ L era ace
que oIr . recibir o recup
s extrano is. se ofrecen
cuencia, no € €z INAs, S
menor f’re. llau;adas a través de las cuales, una v o ;1 sparm co-
ra telefénica licitados (*). ¢Por qué entonces no tra
.- icita ‘
servicios no so

’ o b}
mo una mds de estas précticas:
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Las resp
uestas s i
on varias. Antes de examinarlas con e
mayor aten-

.
ECO, tratar al Spam SlII]pICmEIIEC CO
dIIecta equl@aldl’]a a fr ata[ aun jedsle!

269

enviar avisaje a través del correo electrénico a un milién de personas
pot la suma de cien délares. A este precio, ain si un solo receptor
entre diez mil responde, el spammer puede obtener beneficioz y ol-
vidar a los restantes 9.999 enojados recepiores ().

Una segunda razén de cardcter econdmico milita a favor del
spam. En el caso de la publicidad por correo normal la tasa de con-
versién {conversion ratio) es entre 0,5 — 2% en el caso del mar-
keting a través de correo electrénico, esta asciende entie 5 — 15%.
Igual cosa sucede entre el marketing a través de correos electrdnicos
y la publicidad de banners la que, en los Estados Unidos ha caido
hasta un 0,65% (¥).

En pocas palabras, el envio de correos electrénicos comnerciales
masivos no deseados es barato y produce resultados (?). En este sen-
lido, constituye una prictica absolutemente inédita, “no existe otra
forma de avisaje que se le pueda comparar” (*¥).

El problema del costo. Que ios spammers no soporten la ma-
yorfa del costc de su actividad no significa que dicho costo no sea
asumido por alguien. Como ya ha sido suficientemente acreditado,
los costos siempre se radican en alguien, el problema es decidir en
quién (¥). En el caso del envio de spam los costos son soportados
bésicamente por los proveedores de servicios de Internet y los usua-
rios que reciben correo comercial masivo no solicitado.

El problema mds serio suele ser de los proveedores de servicios.
Fl spam representa una proporcién significativa del trafico de co-
rreos electrénicos, consumiendo de esta manera cantidades relevantes
de ancho de banda, memoria, espacio de almacenamiento y otros re-
cursos (¥). Seetin un Reporte sobre marketing directo evacuado por
la Commision Nacionelle de l'informatique et le liberté

(para los proveedotes de setvicios el spam representa un)
peso adicional en sus recursos financieros, humanos, téc-
nicos y comerciales que resulta proporcional al niimero
de sus suscriptores. Financiero y humano en términos del
tiempo gastado por los funcionarios, algunos de los cua-
les se encuentran asignados a jornada complera a batallar
contra el spam (los sistemas de monitoreo y deteccion
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uede; i i
pueden requerir yna Operacidn de 24 horas diatias) mjen

sario si sg

b si S‘OIO se satisfacieran Jas necesidades regulares d
,susznptores. Comercial en términos de e

comin de i

Comin ¢ parte de los usuarios que sus direcciones de
€0 electrnicos fueron impropiamente reveladas a‘ ter

cera artes [8) sus res eCtIVOS ZOVCCdOICS de rvic
( Servy 108

p p S t. qu S dC a]g’uHO
UCCdOIeS Ueden verse €x uesto 4 ata € K]

tores de la publicidad no deseada (¥) dz los recep-

los i i
casmusm;nos de Internet. Quieh recibe correos no
a electrénica utilizg ie i
: su tiempo y dj
ha advertido MIKA; 70 dinero pera pr

(S)l una p sona Q one V q ien €nvia
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el mensaje puede disminuir la capacidad de un sistema o
consumir espacio que, de otra manera, serfa necesario pa-
ra el procesamiento de tareas mds importantes. En este
sentido, el receptor de correos no solicitados esc4 pagan-
do parte del costo por algo que ella o ¢l no desea, ya sea
que este costo fuese monetario o en otros recursos (¥).

Ademds de los proveedores de servicios y a los usuarios, el
spam puede producir un dafio mds global a la Red. La proliferacién
incontrolada del spam podria tener un cierto efecto paralizante sobre
Internet, ya sea porque el contenido de los mensajes de la publici-
dad —buena parte de ellos sobre sitios pornograficos con lenguaje
extraordinariamente explicito o imégenes suficientemente elocuen-
tes (*) disuada a los usuarios dejen de interactuar en la Red por
temor a que sus datos sean recogidos por spammers o por que el
nimero de cotreos electrénicos no solicitados simplements sature la
Red (%). »

Como ha advertido AMADITZ el problema que sc presenta en
el caso del envio masivo de correos electrénicos puede ser comipren-
dido a la luz de la tragedia de lo comin, expuesta por primera vez
por HUME y popularizada algunos siglos més tarde por Garret IIAR-
DIN (*) entre otros. Los incentivos de los spammers se encuentran
distribuidos para que éstos envien tantos correos como les permita
su capacidad técnica. Las externalidades negativas de esta actividad,
sin embargo, podrian levar a que, en definitiva, el sistema colapsa-
ra y que cada uno de los spammers se encontrase en una situacién
peor que en aquella que se ubiese encontrado de moderar su envio
de correo no solicitado.

Lo anterior, por supuesto, no es algo inédito en la historia de
la humanidad. A estas alturas es un lugar comin que un conjunto
de sujetos buscando maximizar su bienestar individual pueda produ-
cir subSptimos sociales —quizds el célebre dilema del prisionero sea
la mejor forma de ilustrar esto. Lo que sugiete, sin embargo, este
ptoblema es que resulta necesario. hacerse cargo de €l (¥). Sobre cé-
mo se ha enfrentado el spam y las ventajas y desventajas de cada
respuesta trata la préxima seccién.
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4. Regulando el spam

regular el spam utilizarg el esquema presentado por Lawrence LES.-

spaci . Conviene en-
tonces explicar, en sus términos mis BTUEsOs, este esquema,

El esquema de LESSIG. Para LESSIG, 1a conducta humana
puede ser regulada utilizando cuatro modalidades, e] derecho, Ias
normas sociales, el mercado vy la arquitectura (*).

La forma en que regulan las normas juridicas segiin LESSIC; se
asemeja al sistema de brecios sombra postulado POr autores como

este modelo, las sanciones que se adjun-
tan a determinadas conductas representarian el costo

embargo, en el hecho que dichas sanciones son aplicadas descentra.
lizadamente,

Una tercera modalidad de regulacién de Ia conducta en el re.
cuento de LESSIG es o] mercado. Por mercado ef autor enti

hagan o no dependerin del acceso que se tenga 2 los bienes pe
tios para llevar a cabo aquello que desea hacerse.
La cuarta modalidad de regulacién es la arquitectura. LESSIG

entiende por arquitectura “el mundo fisico ta] como lo conoce-
mos” (%),

Cesa-

ten normas sociales que regulan qué decir en una reunién y
sociales que regulan qué escribir en un grupo de discusiée (*). Los

[N
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ibili iaj 1L0opa una vez
jos constrifien nuestras posibilidades de viajar a El.u é ona ver
. g le disvoner de
plrec‘l‘o n primera clase y limitan nuestra po:lblhdadl de dispc e
e 1 cada uno de los miembros
i or cable para .
e ComeiCn 2 et P i de una ciudad faverece la in-
la familia. Finalmente, la arquitectura de u . yorece fa o
? cidn i ios verdes "accesibies a tod
16 ial si posee amplios espac 1 :
¢ién social si po aci s @ todos
terailabitantes la lesiona si los espacios verdes s(osor; reem{n :;0 > plas
o , i el cédigo en ¢l ¢
.. arquitectura —o g ' s0 ce s
es. Asimismo la o cwoce lu
mlall formas digitales— regula la conducta en el ciberespacio,
plata g

. dles no, a ddnde se
: e ingresar y a cu
: ¢ lugares se pued
minando a qu

derecho a la privaci-
A . . 4 se respeta el derec

nformacién y en cudles

recolecta infor 7

dad del sujeto, etc.

3t almente
Utilizando el derecho para regular el spam (°'). E‘Xcrul e
" £ reguian e raia-

iste un nutrido conjunto de normas legalzs c;qu» reg o i
et iversid e enfoques ay

ers con diversida ‘

. e datos personales v, ) Gues v mayor
e d' idad, el spam (**). Adn cuando no es po.,lpl, examina,
eralladamments squt i {a de las distintas regulaciones, un ré-
detalladamente aqui la fisonomia de las dis }o e

f:d examen de algunas proposiciones para regular 1e spar uede
Gar 1 entre los cuales se mu

ici 0S CORtoOrnos c
dar noticia acerca de o LR
los cuerpos normativos. Siguiendo el enfoque de Aé\!.iAregular )

i i momento ae
i cinco opciones al ' 1

ueden considerarse > 0 m B
fam- (1) la opcién prohibitiva, (2) el enquet;lr'meién e spam

: o. spam, {3) la opcién anti-fraude, (4) la utilizac D e

y a
combles Si;l autorizacién (trespass to chattels), y (

mue

“Opt out”.

(1) En su versién extrema, la opc‘ién prohibltivgd;:mg;s:ev::

ibir todo tipo de publicidad comerc.tal no consentida. Jna ver

2idn mi ular consiste en prohibir dnicamente el envio de p ,

Sdad por earrco. electrénico cuando ésta no haya sido solicitada (*)

cided et colrteoce tor haya prestado su consentimiento sobte la te-

cepci 'deii; :ori:o:— o bien exista una relacién anterior cr?;re el err:;

:zirx;onel receptor (). La ventaja de 1esu? ;:rfsq:;ee :zr;\; e::lz}ﬂgos
uce significativamente el nd rreo
;?Zoprar;‘:rar,ﬂ:élo refiben correos quienes los desean ().

COmerct consiste €n
Cie COJIIE:ICMI.
uldlcar €n el asunto (Sub]ect) del mensa]t Su caracier
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De esta manera, sélo serfan permitidos aquellos correos que :denti-
ficaran con suficiente elocuencia su contenido. Etiquetar correos
posee dos ventajas. De una parte permite a los usuarics disminuir
el tiempo y recursos que utilizan bajando correos, de otra facilita ei
funcionamiento de los filtros que utilicen los usuarios para evitar
el ingreso de publicidad a sus respectivas casillas () (%),

(3) El enfoque anti-fraude consiste en sancionar a aquellos co-
rreos electrénicos masivos cuando (1) utilizan el nombi= de dominio
de una tercera parte sin su autorizacién 0, de otra manera, disfrazan
el verdadero punto de origen del correo electrénico o {2) contienen
informacién falsa o engafiosa en la linea del “asunto” del correo
electrénico. La importancia de ambos mecanismos es que endosan
dos de los problemas més frecuentes en el envio de correos no de-
seados, a saber la introduccién de nombres de dominio falsos o in-
formacién de enrrutaniento (routing) y el despliegue de informacién
engafiosa en la linea de asunto de correo electrénico. Ambas practicas
son utilizadas por spammers més avanzados para engafiar a los ser-

vidores y a los usuarios sobre la fuente de los correos electréni-
cos ().

(4) Utilizacién de bienes muebles sin autorizacién (). Cierta
legislacién basada en un nutrido contingente de casos resueltes por
tribunales norteamericanos en los dltimos afios (%), ha utilizado es-
ta figura para enfrentar el spam. Para que el spammer sea imputable
de la utilizacién no consentida de bienes muebles, quien la alega de-
be acreditar algiin tipo de interferencia sustancial al ¢jercicio de su
dominio. En el caso del spam, quizds el precedente mis famoso sea
el sentado a partir de Compuserve Inc., v. Cyberpromotions, en el
cual Compuserve alegé que el envio masivo de correos electrénicos
por parte de Cyberpromotions habia producido dafio fisico al equipo
del demandante y, ademis, habia dafiado sy reputacién y buenas re-
laciones con sus clientes.

(5) Opt-out. Las legislaciones que funcionan con esquemas de
opt-out permiten el envio de correos masivos no solicitados a menos
que el receptor le haya informado al spammer que no desea seguir
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recibiendo correos (opt-out especifico) o bien el receptor s {mya 1"1
cluido en una lista o registro (registros de opt-out) a travei ‘de ia
cual se informa a los spammers que esa persona no desrea.recmllr pu-
blicidad. Aunque el opt-out es una de las opciones preterld.as al mo-
mento de legislar sobre spam (*) presenta en sus dos. versiones bas.-
tantes problemas. En el caso del opt-out especifico, ‘e‘xist? aigur’]a ein-
dencia que un numero relevante de spammers utiliza las ‘clfmsu as
de remocién (¥) para verificar la direccién dle correo e‘le:'cfromco dIeI
receptot y no lo remueve de sus registrqs adn cgando éste ha utili-
zado la cldusula de remocién segin las instrucciones c'{cl spammer.
En el caso de los registros de opt-out, una fie las principales criticas
es que los mismos registros pueden ser utilizados para ,recolectar di-
recciones (*). En adicién a lo anterior, un segundo proc‘lcma —que,
como reviso mds adelante, presenta la Directiva ZQE)O/ 3.1 r§s1de en
la administracién de las listas o registros de exclusién, si existe una
gran cantidad de ellos es muy improbable que los spammers asuman
el costo de revisar cada una de ellas antes de enviar sus correos.

Los limites de la regulacién. Que Internet no puef{e ser regulla-
da es todavia —aunque cada vez menos— un lugar comug enqlas dis-
cusiones de algunos académicos que se dedican a‘i’ tema (*). En estos
términos tan amplios, sin embargo, la afirmacién parece ser inco-
rrecta. El derecho no es la tinica forma de regular la) Red y laf_ SO~
luciones de cddigo y mercado no necesariamente estin cons.trcnu.i’as
por las limitaciones que sufre el derecho. Con tod’o, ua uf:rmaFlon
mds modesta, esto es que el derecho enfrenta obs’taculos sustanm:ale's
para tegular la Red, parece correcta. Estos' obstacu]o's son ’Ias limi-
taciones de las soluciones legales y los reviso a continuacién.

El principal problema de la legislacién en el caso de lnternet
es la ausencia de fronteras definidas. En el mundo. que €onocemos
las fronteras demarcan las 4reas donde un deter'rr’nnado Estado. es
soberano de imponer y hacer cumplir su legislacién. Como advier-
ten JOHNSON y POST, atin cuando las fronteras sean cl prgdg;g
de accidentes histéricos, ellas permiten el desarrollo y la exigibili-
dad de las leyes (%). Desde la perspectiva de estos autores, las fl.:oni
teras geogrificas hacen sentido para la I.ey pﬁc;r cuatro razones: €
poder, los efectos, la legitimidad y, el aviso (¥).
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El poder. Exigir el cumplimiento de normas precisa, como re-
sulta evidente, un-cierto grado de capacidad de coaccidn sobre quie-
nes infrinjan dichas normas. Esta capacidad de coaccién en los Es.
tados modernos queda determinada por el espacio sobre el cual ejer-
cen su soberanfa. Adn si un Estado dispone de legislacién que san-
cione vigorosamente el envio de correos masivos no deseados se en-
contrard en problemas cuando dichas normas sean infringidas por un
spammer ubicado en otro pafs. Particularmente si ese ¢tto pals no
posee tratados o legislacién anti spam (%).

La legitimidad de la legislacién y su notificacién. Desde ROUS-
SEAU al menos afirmamos que la tltima fuente de legitimidad de
la ley reside en el hecho que ella plasma la voluntad de los sujetos
imperados por ella. Esta legitimidad se fractura al desvanecerse los
limites territoriales en que habitan dichos sujetos. Respecto a la no-
ticia, las fronteras fisicas entre paises constituyen recordatorios para
quienes las traspasan del hecho que estén Ingresando a un espacio
regido por leyes determinadas. En e] ciberespacio no existe una di-
ferencia relevante a estos efectos en el acceso a un sitio web ubica-
do en Nueva Delhi, Tokio, La Paz o Santiago de Chile (%),

Una defensa frente a la “aterritorialidad” de Internet consiste
en sostener que esta puede ser corregida a través de tratados mnter-
nacionales. Esto, sin embargo, supone uniformidad entre las diver-
sas legislaciones sobre spam que, como se ha advertido, a la fecha
no existe (7).

Junto al problema de la aterritorialidad de Internet, arin es po-
sible registrar tres inconvenientes mds al momento de utilizar la le-
gislacién para regular el envio masivo de correos no solicitados. El
primero es el dinamismo de la tecnologia, el segundo s la legitima-
cién de ciertas formas de correo no deseado al prohibir Gtras. Final-
mente, el tercero, tiene que ver con la especial proteccidn que suele
recibir la libertad de expresién ().

El problema del dinamismo de la tecnologia es un desafio para
cualquier normativa que intente regular la interaccidn social en la
Red. Sabemos cémo funciona Internet hoy'y la forma en aue se des-
arrollan algunas conductas que nos parecen reprobables. L] problema,
sin embargo, es encontrar formas de fijar esas conductas en tipos que
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resulten suficientemente flexibles para evitar su obsolescencia si la
tecnologia que regulan es modificada (™).

Al proscribir legalmente algunas formas de correo electrénico
no deseado se legitiman o:ras. SORKIN utiliza como ejemplo el ca-
so del etiquetamiento v el opt-out (7). Si bien es cierto que si los
spammers cumplen con ambos requisitos se facilitard la filiracién y
el bloqueo de correos no deseados, esto no disminuird —no substan-
tivamente al menos— el nimero de correos en la Red, por el contra-
rio, existe alguna posibilidad que en el corto plazo los aumenie. Si
esto es asi, este tipo de legislacién no evitara la tragedia de o comin

que ha sido advertida mds arriba.

Finalmente, el tratamiento privilegiado de la libertad de cxpre-
sién. Aunque este no sea el lugar para tratar en detalle el problema,
conviene anotar que, en general, los legisladores se sncaentran con
ciertas limitaciones al momento de regular la expresién, el spam
contiene una especie de discurso, comercial o no segin la definicién
que se utilice, por lo tanto queda cubierto por estas limitaciones (*)

(75) s

Regulando a la sombra de la ley: la utilizacidn de normas so-
ciales para la regulacion de la Red. Existen dos discusiones cercanas
a la utilizacién de normas sociales para regular la conducta en In-
ternet. La primera de ellas tiene que ver con la posibilidad de utili-
zar esquemas de regulacién privada en la Red (%), la segunda, con
la deseabilidad de dichos esquemas (7). En lo que sigue me interesa
revisar Unicamente la posibilidad —no la deseabilidad— de utilizar
una modalidad de regulacién privada para regular el spam: las nor-
mas sociales.

Las normas sociales constituyen una modalidad de regulacién
privada caracterizada por un acuerdo tdcito sobre la validez de un
cierto esquema normativo (). En el caso de Internet este tipo de
acuerdos tdcitos constituyeron, en los comienzos, la forma mds co-
min de regular la interaccién social. Como ha seialado SORKIN:

Aproximadamente hasta 1996 la presién social fue el en-
foque predominantemente utilizado para combatir el spam.
Particularmente en las primeras etapas de Internet, las re-
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glas informales de Netiqueta (netiquette) y algunas poli-
ticas de uso aceptables perdidas por ahi, prohibian o al
menos desinsentivaban Ja mayorfa de los usos comercia-
les de Internet. El spam, y en menor grado toda la acti-
vidad comercial, poseia un estigma suficiente para disua-

dir a la mayorfa de los usuarios de Internet de incurrir
en ella (¥,

Como lo ha advertido LEMLEY, e! problema con este tipo de
regulacidn, es que tnicamente parece funcionar en comunidades pe-
quefias que presentan escasos cambios en el tiempo en la composi-
cién de sus miembros (¥). Tanto la internalizacién de las normas so-
ciales como la sancién por su incumplimiento se ven perjudicadas
en comunidades demasiado extensas, particularmente cvando la com-
posicién de estas presenta altos grados de dinamismo.

En el caso de Internet, la comunidad original estaba compues-
ta por un grupo pequefio y homogéneo de programadores y hackers
que compartian una cierta visién de la Red. EJ grupo, sin embargo,
ha crecido, actualmente la “comunidad Internet” cuenta con alrede-
dor de 500 millones de miembros (*) distribuidos alrededor de todo
el mundo. En este escenario resulta dificil pensar en la internaliza-
cién de normas sociales o en una sancidn por su incumplimiento (%),
Respecto de esto tdltimo, a diferencia de los mecanismos de re-
gulacidén legales, la sancién del incumplimiento de normas sociales
carece de un ente centralizado que la aplique. Adn cuando exista
un cierto consenso respecto a la reprochabilidad de una practica, la
aplicacién de la sancién se encuentra distribuida al interior de la
comunidad. En el caso del spam, la sancign suele estar de cargo de
tres actores: los proveedores de -servicios de Internet, algunas aso-
ciaciones empresariales, generalmente” relacionadas con servicios de
marketing y los “vigilantes”,

Proveedores de servicios de Internet. Un gran ndmero de pro-
veedores de servicios de Internet contempla entre sus términos de
servicios la prohibicidn a sus suscriptores de incurrir en envio masi-
vo de correo no deseado. Como ha puesto de relieve CARROLL. sin
embargo, algunas de las prohibiciones son equivocas, de manera’que
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la prohibicién puede referirse tinicamente al envio de correos no
deseados a  suscriptores de ese proveedor. Otro problema adver-
tido por el mismo autor es que los mismos proveedores pueden ob-
tener ganancias vendiendo a spammers las direcciones de sus propios
suscriptores o enviar ellos mismos correos no deseados a sus suscrip-

tores (¥).

Asociaciones empresariales. Algunas asociaciones empresariales
relacionadas con marketing —por ejemplo la Direct Marketing As-
sociation (DMA) y la Association for Interactive Media en el caso
estadounidense— han manifestado su rechazo frente al spam, sin
embargo, al menos en estos dos casos, su oposicién no ha sido espe-
cialmente vigorosa (*). El caso europeo es distinto, segin reportan
GAUTHRONET y DROUARD: “casi todas las asociaciones de co-

mercio a través de venta 2 la distancia ha manifestado su oposicién
en principio al spam” (¥).

Los vigilantes. Se trata en este caso de personas privadas que
actian en la Red sancionando a quienes incurren en actividades re-
lacionadas con spam. De esta manera, alguna de las técnicas emplea-
das para sancionar, son poner a los spammers en listas negras, “lla-
mear” (flaming) al spammer o bien utilizar programas llamados Can-
celbots que borran automdticamente los avisos multiples puestos en
grupos de discusién. Si no es posible identificar al spammer, entonces
se sanciona al proveedor de servicios desde donde se enviaron los
correos (*). El caso de los vigilantes ilustra aquello de tomar la jus-
ticia en las propias manos, con todas sus ventajas y riesgos. Por una
parte, el vigilantismo contribuye a solucionar la falta de posibilida-
des de sancionar a quienes violan una norma social comdnmente
aceptada. Sin embargo su falta de institucionalizacién transforma el
vigilantismo en una préctica con escasos niveles de predictibilidad y
amplios mérgenes de error y arbitrariedad (¥).

El resultado de la aplicacién de normas sociales como mecanis-
mos reguladores del spam no es parejo. En Estados Unidos, por
ejemplo, los miembros de la Asociacién de Marketing Directo (DMA)
han intentado enfrentar el problema del spam con mecanismos au-
torregulatorios. Estos mecanismos, sin embargo, han tenido escaso
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éxito. Para SORKIN, la explicacién de lo anterior tiene que ver con
dos razones, la primera es que el spam siempre ha sido una actividad
que ha operado al margen de las convenciones sociales, por lo mismo,
es poco lo que la presién social puede hacer sobre ella. La segunda
€5 que este tipo de mecanismos carece, por lo general, de métodos
suficientes para llevar adelante las sanciones (%).

Como se ha observado, el caso europeo difiere del escenario es-
tadounidense. En el primero parece existir una cierta cultura de la
privacidad que contribuye decididamente a disuadir la préctica ma-

siva del spam (¥). En palabras de GAUTHRONET y DROUARD:

Europa posee una intensa cultura de proteccién de datos
personales de la cual se encuentra impregnada la industria
de ventas a la distancia tradicional. Todos los Estados
miembros poseen una ley general de proteccién de datos
y una autoridad supervisora, la cual, en algunos casos, ha
estado funcionando durante muchos afios. Este marco ins-
titucional y legal enfatiza el cuidado de los asuntos rela-
cionados con la proteccién de datos entre las empresas de
marketing directo quienes se muestran crecientemente seq-
sibles a la mala publicidad y al dafio a sus negocios que
puede resultar de las quejas o de la sancidn oficial en re-
lacién a la violacién de la privacidad (%),

Si bien es cierto que Europa parece poseer una cultura sobre
la privacidad mds intensa que la de pafses como Estados Unidos v,
por supuesto, Chile, resulta dificil en el caso europeo desagregar la
presién social de las sanciones legales. Como ya se ha advertido, la
mayoria de los paises europeos posee legislacién que ptrotege la pri-
vacidad intensamente y autoridades especiales cuya misién es vigi-
larla,

Como sea, con prescindencia de Ia intensidad que ejerza la pre-
sién social, parece mds o menos evidente que por s{ misma resulta
insuficiente cuando se trata de regular el spam.

Levantad la viga maestra carpinteros (*): utilizando el cédigo
para regular. En general, la utilizacién del cédigo en la regulacién
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de la conducta no constituye una modalidad separada sino una for-
ma de exigir el cumplimiento de normas legales o normas socia-
les (*). No obstante lo anterior, la ley vy las normas sociales puec%en
actuar sin utilizar soluciones de cédigo y el Cédi_go puede ser utiliza-
do al margen de las normas sociales y la ley (%), es por esta razén
que lo trato como una modalidad separada. '

Buena parte de los problemas que genera el spam tienen que
ver con el disefio del protocolo de transferencia de los. correos elec-
trénicos que mayoritariamente se usa. La arquitectura mffal Fi?l co-
rreo electrénico no fue pensada para permitir la autentificacién de
quienes enviaban correos (). .

Una posibilidad de combatir el uso indebido de sistemas F{e
cotreo para enviar spam consiste en alrerar la arquitectura de los sis-
temas de correos evitando el envio de terceras partes. El problema,
sin embargo, es que mantener los sistemas abiertos, aceptando el en-
vio de terceras partes posee ciertas ventajas para quienes manejan
estos sistemas, ventajas que perderfan en sistemas cerrados.

El envio de terceras partes no es, sin embargo, la tnica técnica
utilizada por los spammers. Es perfectamente posible ubicar un pro-
veedor de servicios de Internet que no posea reglas sobre envio de
spam y utilizarlo como plataforma de operacién. Junto a lo al-lteri.or
es posible utilizar nombres de dominio falsos o simplemente inexis-
tentes en el encabezamiento del mensaje para evitar respuestas aira-
das (®). Para este tipo de problemas existen dos soluciones a nivel
de la arquitectura del correo electrénico, los filtros y los blogueado-
res.

Un filtro no tiene por qué ser una herramienta tecnoldgica. En
su nivel mds bésico la actividad de filtraje consiste Gnicamente en
la revisién de los “asuntos” de los correos electrénicos eliminando
aquellos cuyos titulos resulten sospechosos. Una solucién més sofis-
ticada a nivel de usuario —esta vez utilizando el cédigo (*)— con-
siste en utilizar software que elimine autométicamente mensajes en el

. . . . o7
servidor sin que sea necesario bajarlos a la casilla del usuario ]

%
* Estos dltimos filtros simplemente eliminan o modifican el en-
rrutamiento de los mensajes que poseen determinadas caracteristicas.
De esta manera, el usuario puede excluir correos electrénicos segln
el remitente (¥), el asunto o de otra manera que decida (*%).
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Con prescindencia del nivel del filtro, casi todas las técnicas de
filtro resultan en falsos positivos, esto es mensajes legitimos identi-
ficados como spam (™). En virtud de Io anterior resulta Gtil man-
tener una carpeta de correo no deseado —como la disponible en las
casillas Hotmail. El problema de esto es que para disponer de esa
carpeta deben bajarse los mensajes, perdiendo buena parte de las
ventajas del filtro (). Junto a lo anterior, como el filtro depende
de las instrucciones que le sean dadas para discriminar entre aquellos
mensajes que pueden ingresar a la casilla y aquellos que deben ser
eliminados en el servidor, es posible detectar esas instrucciones ——al
menos las mds comunes— y butlarlas con mensajes cuyos remitentes
estén alterados, el “asunto” del correo no corresponda a su conteni-
do, ete.

Una segunda posibilidad en el caso de los filtros es que éstos se
implanten no a nivel del usuario sino por terceras partes como los
proveedores de servicios de Internet o empresas especialmente dedi-
cadas a esto. Las ventajas de asignar esta tarea a terceros especiali-
zados tiene que ver con la mayor experiencia y capacidad técnica de
éstos. Junto a estas ventajas, sin embargo, la solucién presenta al-
gunos problemas. En primer lugar los gastos que supone para este
tercero la introduccién a su sistema de circuitos de enrrutamiento,
el examen de los mensajes y la pérdida de espacio de almacenaje y
ancho de banda ('®). Otro problema radica en el alto nivel de con-
fianza que debe depositar el usuatio en el proveedor de servicios de
Internet u otras terceras partes que realicen la actividad (‘%) (195

Los problemas relacionados con costos econdmicos de Ia terce-
ra parte que filtra pueden ser enfrentados a través del bloqueo de
spam. El bloqueo funciona bésicamente a través de listas negras. Las
listas negras son bases de datos que contienen sitios que, en gene-
ral, resultan potencialmente proclives al spam. De esta manera
Realtime Blackhole List (RBL), actualmente el servicio de listas ne-
gras mds popular en el mundo, identifica en su lista servidores
que permiten el envio de correos electrénicos por terceras partes
y otros sitios que son considerados “amistosos o, al menos, neutra-
les, a los spammers” (%), Cualquier correo enviado desde los sitios
identificados en Ia lista de RBL es bloqueado automiticamente por
el operador de destino si éste se encuentra suscrito.
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Atin cuando este tipo de sistemas mejora algunas de }as degi~
ciencias de los filtros, tampoco resulta perlfecFo. Una. vez mads el sis-
tema funciona dependiendo de un e!enc.o de instrucciones que detzr.-
minan los criterios que utilizard para discriminar. En un entorno i-
ndmico como el de la Red y el de los spamumers r_esulta extraordi-
nariamente dificil fijar criterios que no permitan ,e.l ingreso de spam
o bien que no bloqueen el ingreso de correo‘legmmo. Un problema
adicional es la cantidad de poder que se r.adlca en los creac%ores de
las listas, finalmente son ellos quienes deciden qué correos ingresan

y cudles no (") (%),

La regulacién del mercado. Junto a las tres modalidade's explo-
radas, una cuarta posibilidad es utilizar el sistema de precmsi para
regular el spam. Como se ha revisado,_ el envio z'ie'correos eectz:'o-
nicos masivos es atractivo como mecanismo de avisaje por dos razo-
nes. La primera de ellas tiene que ver con su efcctn'n.dad, la Tsegun-
da con sus costos. El spam entonces es un fnodo ef1c1ente_ y oara‘;o
de publicitar bienes y servicios. Utilizar el sistema de precios puede
modificar la segunda caracteristica del spam como medios de avisa-

je: su bajo costo.

El sistema de precios puede ser utilizado como mecamsmoriie
regulacién privada o bien para implementar una solucién legal ( ‘).
Fn lo que sigue me interesa referirme unicamente a esta segunda

posibilidad.

Es posible pensar que los spammers aL"m.obtendrian beneﬁajs
si utilizaran el sistema de precios para diserln?Jnar los rece::pt?(res e
sus mensajes. Una posibilidad sugetida anteriormente serfa sobor'-
nar” a los posibles destinatarios con micropagos o bien adscri-
biendo pequefias ventajas econdmicas (sgsstxpczones, d‘escuentczs,
etc. (1% ) a la recepcién de correos comerciales. Lo ante{nor, Zegun
me parece, crearfa un clima més favorable eatre Io§ ‘pos1bies esti-
natarios vy permitirfa discriminarlos con mayor efectividad.

Aun cuando la solucién de mercado suena razonablemente
atractiva, la realidad se ha encargado de demostrar que sin que el dere-
cho realice una asignacién de titularidades inicial, que existan notmas
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enviar millones de comunicaciones, si a ese costo S€ sumaran ot

como los involucrados epn ofrecer descuentos u otros mecanisnl;(()):
promocionales semejantes, entonces la actividad perderfa su atractivo
econdmico. Junto a lo anterior, es posible que atendida la mala

¢Es posible regular o] spam? El balance de Ias cuatro modali-
dades exploradas no parece especialmente auspicioso. Ninguna de Jas

1de reso%\{er los problemas que produce el spam. En e] caso europeo
a solucién ha pasado por una mezcla entre una cultura fuertemente

rregulatorios del sector empresarial (*?). Junto a lo anterior no exis
te a 'Ia fecha una regulacién federal que condene o] spam (“33 Si bier;
€ clerto que a nivel estatal existe una abigarrada legislaciéﬁ y al-
gunos spammers han sido llevados 4 juicio exitosamente, la situacign
queda suficientemente descrira por las palabras de SORi{IN : “(L)as
tespuestas que se han intentado hasta Ia fecha no han hec'ho mis

%
4
i
£

e

p—,

285

5. El tratamiento del spam en las directivas de las comunidades

europeds

La proteccién de los datos personales en el caso de algunos
miembros de la Unién Europea precede con holgura al spam. Un ny-
mero considerable de sus miembros ha promulgado legislacién pro-
tegiendo la violacién al derecho a la privacidad de los sujetos re-
sultante del tratamiento de informacién personal (**). En las lneas
que siguen, sin embargo, no me interesa dar noticia de la legisla-
cién promulgada a nivel nacional, sino revisar brevemente las cuatro
directivas que se relacionan més o menos directamente con el tema
del spam, esto es: La Directiva 95/46 relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacién de estos datos; la Directiva 97/7
relativa a la proteccidén de los consumidores en materia de contra-
tos a distancia; la Directiva 97/66 relativa al tratamiento de los
datos petsonales y a la proteccién de los datos personales y a la pro-
teccién de la intimidad en el sector de las telecomunicaciones y; fi-
nalmente, la Directiva 2000/31 relativa a determinados aspectos
juridicos de los servicios de la sociedad de la informacién en par-
ticular el comercio electrénico en el mercado interior (Directiva so-

bre el comercio electrénico).

La Directiva 95/46 relativa a la proteccién de las personas fi-
sicas en lo que respecta al tratamiento de datos personales y ala
libre circulacién de estos datos. Como su nombre lo sugiere la Di-
rectiva 95/46 busca proteger el derecho a la privacidad de las per-
sonas sujetando el tratamiento de datos personales a una serie de
requisitos que determinan su licitud. Asi las cosas, luego de un con-
junto de definiciones —entre las cuales se encuentran datos perso-
nales (') y tratamiento de datos personales ("%)— el articulo 6 es-
tablece una serie de principios destinados a regir la recoleccién de

datos perscnales y su procesamiento.

De esta manera, la recoleccién de datos es licita Gnicamente
si se lleva a cabo con fines determinados, explicitos y legitimos. El
tratamiento de dichos datos serd legitimo si es realizado en conso-
nancia con dichos fines {art. 6.1.b). La regla general es que el pro-
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cesamiento de datos (esto incluye su recoleccidn) sélo es lcito si el
titular de la informacién ha dado sy consentimiento en forma ine-
quivocz (art. 7.a). La Directiva s¢ encarga de exigir que ese con-
sentimiento sea suficientemente informado, sea que los datos se re-
caben del propio interesado (art. 10), o en el caso que se recaben
de terceros (art. 11). En ambos casos el titular tiene derecho a sa-
ber: (1) la identidad del responsable del tratamiento v (2) los fines
del tratamiento de que van a ser objeto los datos.

La direccidn de correo electrénico constituye, segiin la norma-
tiva recién expuesta un dato personal ('), en razén de Io anterior
tanto para ser recolectada como para enviar mensajes hacia ella de-
be obtenerse la autorizacién de su titular. Consecuentemente, a Ia

Iuz de la Directiva 95/46, las comunidades europeas adscribirian a
un sistema de opt in.

La Directiva 97/7 relativa 4 I proteccion de los consumidores
en maleria de contratos a distancia. El enfoque de la Directiva 97/7
difiere substantivamente del de la 95/46 en términos de hacerlas di-
ficilmente conciliables. Esta diferencia entre ambas directivas intro-
duce dudas en el tratamiento legal de los correos no solicitados en
las comunidades europeas.

La Directiva 97/7 consagra en su articulo 10 restricciones a la
utilizacién de determinadas técnicas de comunicacién a distancia en
los siguientes términos:

1. La utilizacién por un proveedor de las técnicas que se enumeran
a continuacién necesitar4 el consentimiento previo del consumidor;

— sistema automatizado de Hamada sin intervencién humana (1la-
madas automdticas),

~— fax (telecopia),

2. Los Estados miembros velardn porque las técnicas de comunica-
cién a distancia distintas de las mencionadas en el apartado 1,
cuando permitan una comunicacién individual, sélo puedan uti-
lizarse a falta de oposicién manifiesta del consumidor.

El envio de correos electrénicos quedaria asi comprendido en
el ndmero dos y podria ser llevado adelante “a falta de oposicién
manifiesta del consumidor”. En este caso, la Directiva 97/7 parece-
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ria estar consagrando un sistema de opt out incompatible con el sis-
tema de opt in de la 95/46 ().

Directiva 97/66 relativa ol tratamiento de los daKO{ per:orza(es
y a la proteccién de los datos personales y a la protefczon. de liz in-
timidad en el sector de las tet’ecomunicaci-ones. La Directiva 9/_/ 66
aplica el principio del consentimiento previo consag’rado en ’Ia Direc-
tiva 95/46 al sector de las telecomumcaclones.'Am, su ?rtxculg 12,
respecto de llamadas telefénicas exige que quienes reciban dichas
llamadas las hayan aceptado previamente ('*!).

El nivel de proteccién que garantiza la Directiva 97/66 genera
problemas con el nivel de proteccién brindado por/la‘ 97/7. Si bien
la 97/66 no se refiere a las comunicaciones Flectronlcas resulta po-
co adecuado que el envio de correos electrénicos rr'1o deseados se re:
gule en forma diferente a la regulada en lo que refiere a}as ﬂamada_a
telefénicas no deseadas. Lo anterior, porque como sefialan .GAU—
THRONET y DROUARD, las caracteristicas de ambos medli)s. de
comunicacién son extremadamente similares, los c9rreos/ei§ctrogcos
pueden ser considerados el mecanismo de marketing mas,mtruslvo,
ademds no existe forma de evitarlo y, finalmente, se esralzfransfor-
mando en el mecanismo mds costoso para los receptores {'¥).

Directiva 2000/31 relativa a determinados aspectos juridicos de
los servicios de la sociedad de la informacidn en particular el comer-
cio electronico en el mercado interior (Directiva sobre el comercio
electronico). Atn cuando no resulte claro todavia cgzﬂes 12s1on exac-
tamente los “servicios de la sociedad de la inforrnaqén. ( f}, la Di-
rectiva 2000/31 contiene algunas reglas sobre comunicaciones co-
merciales (") en sus articulos 6 y 7 que, segiin examinaré, aunque
no resultan especialmente satisfactorias, contribuy-ren en algo a des-
pejar la incertidumbre sembrada por las diferencias existentes entre
sus predecesoras respecto al tratamiento legal de los correos no so-
licitados. |

La seccién dos del capitulo IT de la Directiva 2000/-31 dedica
sus tres artfculos (6, 7 y 8) a las comunicaciones cometciales. Para
efectos de estas lineas s6lo los primeros dos resultan releva}ntefs. EI
artfculo 6) refiere a la informacién exigida en las comunicaciones

comerciales (*%).
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El articulo 7) por su parte refiere a las comunicaciones comer-
ciales no deseadas. En términos gruesos, este articulo exige el cum-
plimiento de dos requisitos para que el envio de comunicaciones co.
merciales no solicitadas sea realizado conforme a derecho. El primer
requisito refiere a los mensajes y el segundo a los prestadores de ser-
vicios que realicen comunicaciones comerciales no solicitadas por el
comercio electrénico (). De esta manera los mensajes comerciales
deben ser claramente identificables como tales y quienes envien
COTLe0s que contengan comunicaciones comerciales no deseadas y los
prestadores de servicios que envien correos comerciales no deseados
deben consultar listas de exclusién que contengan a los usuarios que
no deseen recibir correos comerciales.

El primer problema del articulo 7 es que no deja clara la pe-
tiocidad de la consulta regular. De esta manera no resulta evidente
que el prestador de servicios que desee llevar adelante campafas de
publicidad a través del envio de correos electrénicos deba consultar-
las cada vez que va a implementar una campafia o sélo “regularmen-
te”. Un segundo problema refiere a Jas listas de exclusién. Nada en
la Directiva 2000/31 indica cémo se formardn estas listas o si serdn
varias o una sola. El ndmero de listas resulta relevante pues de exis-
tir una pluralidad de ellas aumentan Jos costos de monitoreo para

los prestadores que deseen enviar correos electrénicos comerciales no
solicitados.

Como se ha advertido, las cuatro directivas configuran un esce-
nario contradictorio, GAUTHRONET y DROUARD proponen exa-
minar los tres escenarios en que puede presentarse el envio de spam
para analizarlo. De acuerdo a estos autores debe distinguirse cuando
(1) ha existido previo contacto entre quien envia y quien recibe Ia
comunicacidn comercial; (2) Ia direccién de correo electrénico ha
sido proveida por un tercero a quien envia la comunicacién comer-
cial y, (3) la direccién de correo electrénico ha sido recogida desde
espacios piblicos en Internet (17,

(1) Contacto previo. En este caso un cliente potencial ha suminis-

trado su direccién de correo electrénico. Si quien envia los co-
rreos electrénicos comerciales ha cumplido con los requisitos fijados
en el articulo 10 de la Directiva 95/46 —en particular los fines del
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tratamiento que van a ser ob;'eto_los datos—. ’puede em‘;iar dichos
correos hasta que el receptor solicite su Eemouon,' es decir se opon-
ga a su envio (Art. 10 n? 2 Directiva 97/7). En_adic.xon alo anten;)r,
y considerando el n® 1 del articulo 7 de la Dxrectlya ZQOO/ 31, los
correos deben ser identificables de manera clara e inequivoca como

comerciales.

(2) Direccién obtenida de terceros. El cliente p}ot‘encial esta vez ha
suministrado su direccién de correo elect.ronico a una pglrsona
distinta a aquella que le envia los correos quien se lz? ha ce 160 a
esta ultima. De acuerdo al articulo 14 b) de la [‘)'1rectxva ?5/ il es-
ta cesidn es licita siempre que sea informad? al titular de 02 atclxls.
En adicién a lo anterior, el titular debe ser xtjxformado dz su eéec Z
a oponerse sin costo a la utilizacién comercial de sus datos. i?;n
en el caso anterior, el titular tiene derecho a sohcxtar su 1:ernoc’acl>1 y
el mensaje debe explicitar inequivocamente su cardcter comercial.

(3) Direccién obtenida en espacios abiertos.'La IE'COICCCI(SH C?Ie d1rec;

ciones de correo electrénico en espacios abiertos de'b'gtemer
(grupos de noticias, mailing lists, etc.) se encuentra pro'hl‘ ida ;(J;;l
la Directiva 95/46 pues se realiza al margen del consentimiento

usuario (arts. 6, 7, 10, 11 y 14).
6. El tratamiento del spam en la legislacién chilena
El envio de comunicaciones comerciales no deseadas se encuen-

tra explicitamente tratado en la Ley 19.628 ‘sobre proteccién dedla
vida privada, de 28 de agosto de 1999. Conviene, por lo mismo, de-

: . e a
" tenerse algunos momentos en ella para luego examinar si proteg

los titulares de datos de la recoleccién de sus direcciones dedcorreo
electrénico y el posterior envio de comunicaciones no deseadas.

En un titulo provocativo, pero acertado segin me p?re'ce,dRe-
nato JIJENA se ha referido a la “no proteccién de la lnth.ldéf L en
Chile” (*#), En palabras de este autor la Ley 19.628 constituiria:

una normativa que apunté a proteger y legalizar el ne-
gocio del procesamiento de datos personales desde la pers-
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pectiva de las empresas del ramo, mis que a resguardar
Iosﬁderechos de los titulares a quienes aluden o a quienes
refieren los datos personales o nominativos (*®).

Para justificar la intensidad de la afirmacién anterior es nece-
sario dar una mirada a las ideas matrices de la Ley 19.628.

Las ideas matrices de la Ley 19.628. En primer lugar la Ley
establece dos tipos de datos relevantes, los de cardcter personal (o
d.atos personales) y los datos sensibles (1), Los datos personales re-

. fieren tnicamente a las personas naturales y por la amplitud de su
definitién corresponden a cualquier informacién sobre una persona
que pueda ser identificada. La Ley 19.628 no provee de criterios
para determinar cuindo es identificable una persona. En este sentido
siguiendo a HERRERA (™), puede recurrirse al articulo 2 a) de,
la Directiva 95/46 y sefialarse que se considerard identificable toda
persona cuya identidad pueda determinarse, directa o indirectamen-
te, en particular mediante un ndmero de identificacién o uno o va-
tios elementos especificos, caracteristicos de su identidad fisica, fi-
sioldgica, psiquica, econdmica, cultural o social. Respecto a los datos
sensibles, a diferencia de otras normativas sobre privacidad, la Ley
19.628 establece, a diferencia de la Directiva 95/46 que ,contiene

un catdlogo cerrado, una categoria de datos y luego ejemplos que la
ilustran (132,

En segundo lugar, la Ley 19.628 consagra como principio ge-
neral la obtencién del consentimiento del titular de los datos (%)
para su tratamiento (**). De esta manera el articulo 4° prescribe en
su inciso primero que: “el tratamiento de los datos personales con
fines de publicidad, investigacién o mercado sélo puede efectuarse
cuando esta ley u otras disposiciones legales lo autoricen o el titu-
lar consienta expresamente en ello”, Como en otros casos, sin em-
bargo, la amplitud de las excepciones que atendi6 el legislador trans-
forman a Ia regla general —la obtencién del consentimiento del ti-
tular— en la excepcién al momento de tratar datos personales (%),

Las excepciones a la obligacién de obtener el consentimiento
del usuario se encuentran consagradas a partir del inciso 2° del ar-
ticulo 4, algo mds abajo de Ia regla general ("*). La primera excep-
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cién queda constituida por la obtencién de datos personales en fuen-
tes accesibles al piblico (*). La accesibilidad al piblico de las fuen-
tes quedard determinada segin si éstas se encuentran o no restrin-
gidas a los solicitantes ¢cudles son entonces las fuentes accesibles
al pablico? La interpretacién mds razonable parece ser que son aque-
1las en que por ley el acceso no se encuentra restringido por ley ().
Si esta es la interpretacién correcta, entonces la regla general es
que todas las fuentes, salvo las exceptuadas explicitamente por ley,
son accesibles al publico y, por lo tanto puede llevarse el tratamien-
to de los datos personales contenidos en ellas sin autorizacién de
sus titulares.

En tercer lugar la Ley 19.628 consagra un derecho a conocer la
informacién propia. Dicho en otras palabras, la Ley consagra el
Habeas Data. Esta garantia se encuentra recogida en los articulos 12,
13, 14 y 15 de la Ley bajo el titulo “De los derechos de los titula-
res de datos”.

En pocas palabras, haciendo pie en esta garantia, toda persona
tiene derecho a exigir a quien sea responsable de un banco (**)
que se dedique al tratamiento de datos informacidn sobre los datos
relativos a su persona, su procedencia y destinatario, el propdsito
de almacenamiento y la individualizacién de las personas u organis-
mos a los cuales sus datos son transmitidos regularmente. Junto a lo
anterior, puede exigir que los datos se modifiquen cuando sean erré-
neos, inexactos, equivocos o incompletos, siempre que asi se acredite.
Podri solicitarse ademds que dichos datos sean eliminados si su al-
macenamiento careciere de fundamento legal o dichos datos se en-
contraran caducos (). Igualmente podrd solicitar la eliminacién
cuando se hubieren entregado voluntariamente y se utilizaran para
comunicaciones comerciales. La informacién, modificacién o elimi-
nacién deberd ser absolutamente gratuita (**'). Finalmente, si los da-
tos personales cancelados o modificados hubieren sido comunicados
previamente a personas determinadas o determinables, el responsable
del banco de datos deberd avisarles a la brevedad posible la opera-
cién efectuada. Si esto no fuera posible entonces la Ley impone la
obligacién al responsable del banco de datos de poner un aviso de
general conocimiento que dé noticia sobre dicha modificacién o eli-

minacién.
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No se trata en estas pdginas de analizar exhaustivamente el es-
tatuto de proteccién de los datos personales consagrados en la Ley
19.628 sino nada méds de dar noticia sobre sus ideas matrices y la
forma en que se encuentran plasmadas para luego revisar la situa-
cién del spam, eso es lo que hago a continuacidn.

La situacion legal del spam en Chile. Segiin se ha advertido an-
teriormente, el problema del spam tiene que ver con dos cosas, la
primera es la recoleccién de datos y, la segunda, con el envio ma-
sivo de correos. Se trata de examinar entonces ambas situaciones ba-
jo el prisma de Ia Ley 19.628.

Aln cuando la expresién tratamiento de datos personales com-
prende, segin la letra o) del articulo 29 de la Ley 19.628 la recolec-
cién de datos personales y, por lo tanto, esta es regulada a partir
del articulo 4°, el articulo 3° establece ciertas limitaciones a ella. La
limitacién, sin embargo, solo se aplicaria a aquella recoleccidén de
datos que se realice a través de encuestas, estudios de mercado o
sondeos de opinién publica u otros instrumentos semejantes. La li-
mitacién en cuestién exige que se informe a los titulares de dichos
datos acerca del cardcter obligatorio o facultativo de sus respuestas
y el propdsito para el cual se estd solicitando la informacidn. Ademis
le asigna al titular la posibilidad de oponerse a la utilizacién de sus
datos personales con fines de publicidad, investigacién de mercado
0 encuestas de opinién.

La actividad que parece estar reglando esta norma no es la re.
coleccién de direcciones de correos electrdnicos con el fin de enviar
publicidad, sino mds bien la recoleccién de informacién sobre algin
~ tipo de hdbitos del sujeto para luego hacer publicos los resultados

sin.que sea posible identificar 'a las personas consultadas. No obs.
tante lo anterior, ain cuando el fin inmediato de esta recoleccién
no sea el marketing a través de correos electrénicos es perfectamen-
te posible que estos se utilicen mds adelante por quien los recolec-
ta o bien por otra persona a quien sean transferidos, para camparias
de spam. La proteccién de la Ley consiste en que el sujeto debe ser
informado del cardcter facultativo u obligatorio de sus respuestas
y €l propésito para el cual se estd recolectando su informacién. En
segundo lugar, el titular de los datos puede oponerse a su utilizacion
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con fines de publicidad. Cabe advertir que no se exige el consenti-
miento explicito del sujeto, sino nada mds informar acerca del ca-
rdcter de la respuesta. En segundo lugar no se exige que la persona
autorice que sus datos sean utilizados con fines de publicidad, sino
que se le da el derecho a oponerse (*).

Ahora bien, no es el articulo tercero la principal causa de preo-
cupacién. Como ya se ha advertido, en lo hechos, el articulo 4° au-
toriza el tratamiento de datos personales —incluida su recoleccidén—
sin necesidad que el titular lo autorice, siempre y cuando estos:

1. provengan de fuentes de acceso publico '

2. cuando sean de cardcter econdmico, financiero, bancario o comet-
cial

3. se contengan en listados relativos a una categorfa de personas
que se limiten a indicar antecedentes tales como la pertenencia

del individuo a ese grupo, su profesién o actividad, sus tftulos edu-

cativos, direccién o fecha de nacimiento

4. sean necesarios para comunicaciones comerciales de respuesta di-
recta o comercializacién o venta directa de bienes y servicios

5. sean tratados por personas juridicas privadas para el uso de ex-
clusivo suyo, de sus asociados y de las entidades a que estin afi-

liadas, con fines estadisticos, de tarificacién u otros de beneficio ge-

neral de aquellos.

Una respuesta respecto a la situacién legal del spam en Chile
puede intentarse sintetizando el articulo 4° de la siguiente manera:

.

No requiere autorizacidn el tratamiento de datos personales
cuando éstos sean mecesarios para las comunicaciones comerciales de
respuesta directa o comercializacién o venta directa de bienes y ser-
- vicios. :

Pues bien, se ha advertido ya que en Chile no existen limitacio-
nes legales para recolectar direcciones de correo electrénico ¢qué su-
cede con el envio? La respuesia mds sintérica consiste en afirmar
que el envio también queda cubierto por la expresién “tratamiento
de datos” y por lo tanto no requiere autorizacién previa.

¢Puede oponerse el titular al envio de correos comerciales no
deseados?
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Segin o preceptuado en el articulo 12 inciso 4? de Ia Ley, el
titular puede exigir su eliminacién o bloqueo. Cabe advertir sin
, Sir

embargo, que la Ley reconoce este derechg 4 titular bajo la siguien-
te férmula:

Igual exigencia de eliminacién, o la de bloqueo de los da-
t0s, en su caso, podrd hacer cuando haya proporcionado
voluntariamente sus datos personales o ellos se usen para
comunicaciones comerciales y no desee continuar figuran-
do en el registro respectivo, sea de modo definitivo o
temporal.

Como ya se ha advertido, el derecho que reconoce la ley al ti-
tular de exigir la eliminacidn o modificacién de sus datos persona-
les se encuentra condicionado 2 que €stos sean errdneos, inexactos
equivqcos 0 incompletos en el caso de la modificacién y que el almaj

derecho del titular.

. Dénde nos deja todo esto. 1La Ley 19.628 no es la tnica herra-
mienta que puede utilizarse en el caso chileno contra el envio de co-
municaciones comerciales no solicitadas, Es posible pensar en el mer-
cado (por ejemplo a través de cldusulas anti spam en Jos contratos
con los proveedores de servicios de Internet), el c6digo (aunque, has-
ta donde llegan mis noticias no existen servicios chilenos de inltro
o bloqueo (%), las normas sociales (aunque tnicamente en espacios
reducidos donde éstas puedan internalizarse ¥y sancionarse). Sin per-
juicio de lo anterior, Ia experiencia de otros paises demuestra que
€stos mecanismos no son suficientes si no 8¢ encuentran apoyados
por una legislacién vigorosa. Esto nos deja entonces frente a dos al-
ternativas. La primera es simplemente modificar Ia Ley 19.628 ¢ in-
troducir algin mecanismo Que proteja efectivamente a los usuarios
de .Ia recoleccion de sus direcciones de correos electrénicos y el pos-
terior envio de spam. La segunda es explorar el ordenamiento juri-
dico en busca de argumentos en contra del spam. No es ege el co-
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metido de estas péginas, sin embargo, puede sugerirse la proteccién
del derecho de propiedad, el enriquecimiento sin causa y el derecho
a la privacidad. Todo esto, sin embargo, necesita ser reflexionado con
bastante més cuidado.

Post scriptum: la necesidad de reflexionar sobre el tewma en
Chile. Es posible pensar que este es un tema que aun no ha llegado
a Chile y por lo tanto su discusién puede ser postergada. El argu-
mento, sin embargo, es deficiente en un triple sentide. Primero, no
es tan claro que no haya llegado (*) (™). Segundo, de que no haya
llegado no se deriva necesariamente que no vaya a llegar, como de
que de una presa atn no se haya roto no se deriva que no pueda
fracturarse y que debiéramos estar preparados frente a ese evento.
Con todo, si estos dos argumentos no son convincentes el tercero
s{ lo es. Actualmente se estd negociando un tratado de libre comer-
cio con la Unidn Europea, uno de los requisitos de este tratado es la
proteccién de ciertos estdndares de proteccién a los datos personales,
como se ha intentado advertir, la Ley chilena, al menos en lo que
refiere al spam no estd en condiciones de garantizar a los titulares
de datos pricticamente ninguna proteccidn.

NOTAS

1. La expresién *spam” corresponde originariamente al nombze de un tipo

de carne enlatada con especies —jamén con especias {spiced ham)—
producida por Hormel Foods a partir de 1926, cuya principal caracteristica
era que no requeria refrigeracién. Esta caracterfstica la hizo extremadamente
atractiva para el ejercicio y Ia popularizé durante la Segunda Guerra Mundial.
(ver Cyberangels. http://www‘cyberangels.corn/law/spam/ visitado 28/02/2002).
Segin algunos comentaristas (ver KHONG W, K., “Spam Law for the In-
cernet” Refereed article, 2001 (3) The Journal of Information, Law and Tech-
nolegy (JILT). http://elj'.Warwick.ac.uk/jilt/{ﬁ1-3/[(.hong.html/. Visitado 15/
0101/2001; SORKIN, David. Technical and Legal Approaches to Ussolicited
Electronic Mail. USF. L. REV. 325 {2001} nota 2) la expresién adquirié re-
lacién con las comunicaciones electrénicas a partir de un episodio que tuvo
lugar a mediados de los ochenta en el que un participante de un MUSH (Un
RUSH [multi-used shared hallucination] es un tipo de MUD es decir “Un
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entomo simulado {generalmente con base de texto}. Agunos son disefiados Gnica-
mente con fines de diversidn y otros son desarrollados con propdsitos mis serios
como el desarrollo de software o educacién en general.. Una caracteristica signifi-
canva de la mayora de los MUDs es que los usuados pueden crear cosas que per-
manecen una vez que ellos han dejado el escenario y con los cuales otros usuarios
pueden interactuar, permitiendo de esta manera la construcciéa gradual y colecti-
va de un mundo”. Enzer, Matisse, Glossary of Internet Terms. hetp://
www matisse.net/ files/glossary html#M. Visitado 01/03/2002) creé y usé un marco
que repetidamente upeaba la palabra SPAM intesfiriendo con la posibilidad de
partaipar de otros. Es muy probable que el creador del macro se haya inspirado en
un sketch realizado en la television britinica por Monty Python's Flyng en el que
la palabra SPAM se repeda en ¢l mend de un restorin hasta el absurdo. En un
principio, la expresion se utlizé para referir a articulos u otros tipos de adiciones
pucstas ¢n grupos de noticias (newsgroups) Usenet (Usenet es “un sistema mundial
dc grupos de discusién con comentarios pasados a través de cientos de miles de
maquinas”. Glossary of laternet Terms. http://www.matisse.net/files/
glossary htmi#U. Visitado 11/03/2002) u otros foros de discusién vulnerando las
reglas de dichos foros. Posteriormente el uso de la expresion derivé hacia los men-
sajes de corrco electrénico nu deseados enviados masivamente. Actualmente, la
expresion spam se utiliza para designar cualquier especie de comunicacién no soli-
citada (faxes, llamadas telefonicas, correo regular, etc), en las piginas que siguen su
uso yueda restringido a comunicaciones electrénicas no deseadas.

2. Segin Gauthronet y Drouard: “Respecto al costo financiero soportado

por los navegantes de la Web... Asumiendo que un usuario promedio
de Internet paga una tarifa plana de § 12 mensual por diez horas de conexidn
(incluyendo las llamadas de teléfono) y usando equipo estdndar (sin banda
ancha) puede bajar mensajes 2 una velocidad de eproximadamente 180 K/bits
por minuto, el costo de bajar alrededor de 15 mensajes al dia sumando entre
500 y 800K/bits en tamafio puede costar tanto como £30 al afio. Si esta can-
tidad es multiplicada por el ndmero de usuarios de Internet en un pais el
costo total llega a ser muy sustantivo. Llevando esto a escala planetaria, asu-
mx‘endo una comunidad mundial de 400.000 de usuarios, ¢! costo olob’al de
bajar mensajes de avisaje utilizando la tecnologia actual podria sernestimado
conservadoramente en E10 mil millones —y esta es sélo una porcidn de los
_costos soportados directamente por los navegantes” (GAUTHRONET Serge
DROUARD, Etienne. Unsolicited Commercial Communications and D:;ta Pro-,
tection. Commision of the European Communities. Enero 2001. P. 47. Dispo-
nible en  http://europa.cu.int/comm/internal market/en/dataprot/studies/
spamstudyen.pdf. Visitado 01/03/2002).

3. En esta seccidn sigo de cerca a SORKIN (ver Technical and Legal Approa-
ches to Unsolicited Electronic Mail. cit. Pp. 328.336).
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4. Como advierto mds adelante, utilizo el esquema de modalidades regu-

latorias sugerido por LESSIG, quien distingue cuatro especies: las nor-
mas jucidicas, las normas sociales, el mercado y el cddigo (ver LESSIG, Law-
rence, The Law of the Horse: What Cyberizw Might Teach? htep://ciberlaw.
stanford.edu/lessig/content/works/finalhls.pdf Visitado 04/06/2001}. Mds ade-
lantz desarrollo el esquema de LESSIG con mayor detalle,

5. Ver CAUBE. Coalition Against Unsolicited Bulk Emailf, Australia. http://
www .caube.org.au/whatis.htm. Visitado 06/03/02.

6. Technical end Legal Approaches to Unsolicited Llectronic Mail. cit. P.
229-230 (notas a pie de pdgina omitidas).

7. Un ejemplo tomado de Geissler aclarardn el punto: un correo electrd-

nico que dirige al recepter 2 una pdgina cuyo objetivo es la promocién
de libros con intereses partisanos ¢ bien a la donacién de dinero a una de-
terminada causa (ver GEISSLER, Jonas Wiether “Anti-Spam™ Laws Violate
the First Amendment, 2001 J. Online L. Art. 8, par. 21. Disponible en wuww.
wm edu/law/publications/jol/articles/geissler shtml. Visitado 09/03/2002).

8. Ver “Spam Law for the Imternet” S/P cit

9. Ver Technical and Legal Approaches to Umnsolicited Electronic Mail. cit.

p. 330. Seglin otra definicién el mensaje serd considerado como comer-
cial si cumple alguna de las siguientes tres condiciones: (1) su objetivo es el
avisaie: (2) promueve la disponibilidad comercial de un producto o servicio
con el fin de obtener utilidades; (3) invita al receptor a ver el contenido de
un sitio web que es operado con un propdsito comercial (Citada en Whether
“Anti-Spam” Laws Violate the First Amendment. cit. par. 22).

10. En este sentido, las leyes 1373, 1373 que serdn codificadas en el Cddigo
de Idaho § 48-603E(1) (a) define el avisaje masivo de correo electrd-
nico como ‘‘el mismo aviso o avisos similares simultineamente transmitidos a

dos o mds receptores”.

11. Las objecicnes a fijar un umbral pueden tevisarse en Technical and Legs!
Approaches to Unsolicited Electronic Mail. cit. p. 332.

12.  Los argumeptos han sido extrafdos de ibid. pp. 332-334. Las notas a
pie de pdgina han sido omitidas.

13.  Ver, por ejemplo SUNSTEIN, Cass: Dewsocracy and the Problem of

Free Speech. Free Press. Nueva York 1995. Pp. 121-166 vy Whether “An-
ti-Spant”® Laws Violate the First Amendment. Cit. En el caso chileno, la di-
ferencia entre la protecadn del discurso comercial y otros tipos de discurso
ha sido tratada por el Tribunal Constitucional a propdsito de las diferencias
entre la propaganda politica y la propaganda comercial. Un andlisis de los fa-
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llos d.eI Tribunal Constitucional puede encontrarse en PENA, Carlos: El sonido
del 4mero: el gasto electorel y la liberiad de expresién. Centro de Estudios
Publicos. Serie Documentos de Trabajo. N* 330 . Marzo 2002.

14.  Un ejemplo de lo anterior es la definicidn de Commision Nacionelle de

linformatique et le liberts, Segin esta spam es: la prictica de enviar
correos electrénicos no solicitados, generalmente de naturaleza comercial, en
grandes cantidades 2 individuos con los cuales quien los envia no tiene previo
contacto y cuyas direcciones de correo electrénico han sido recolectadas en
espacios publicos en Internet: listados de correo, directorios, sitios v)eb etc.
{Citada en Unsolicited Commercial Communications and Data Protection,. cit.

P. 88).

15.  Es posible prescindir de la cantidad si se consideran los mensajes co-

merciales porque éstos suelen ser enviados a una multiplicidad de des-
tinatarios. En este sentido cuando se habla de correos comerciales, en la ma-
yorfa de las ocasiones, también se estd hablando de correos masivos.

16.  Un recuento pormenorizado de! desarrollo del spam puede encontrarse
en SCHWARTZ, Alan & GARFINKEL Simon, Stopping Spam O’Reilly
& Associates (1998) falta ciudad. Pp. 17-35. Un resumen de los tres casos
presentados puede ser encontrado en Michael D. SOFKA. You Hauve Spamn!
How to prevent your machines from eing used to advertise get rich gquick
schemes, Asian prostitutes and off —shore gambling. hitp://www.rpiedu/—
sofkatm/papers/spam-talk pdf. Visitado 12/03/2002.

17. Canter y Siegel parecen formar haber entrado a los anales de Interner,

hace algunos afios el New York Times sefialaba que “Laurence Canter
and Martha Siegel fueron los primeros en ver Internet y advertir las increfbles
oportunidades a nivel de marketing ¢Ellos son las serpientes en el Edén o
pioneros en la frontera final?” (citado por Ron Newman en Newsgroups: al.
Current-events.ne:‘abusc,news.admin.rnisc,alt.ﬂame.canter-and—siegel,alt.cultura.inter~
net. Subject: Re: Ad for C&S book in 12/2/94 NY Times business section.
Date: 3 Dec 1994 03:56:40 GMT Lines: 49,

18. Una descripcién y explicacién de la mayoria de estas pricticas puede ser

encontrada en IP Spoofing and Other Header Fraud Resources (Center
for Democracy and Technology). Disponible en http://www.cdt.org/speech,’
spam/ipspoof html. Visitado 05/03/2002.

19.  Ver You Have Spam! How to prevent your machines from beirg used
to advertise get rich quick schemes, Asian prostitutes and off-shore gam-
bling. cit. P. 6.

20, America On Line es uno de los princ{pales proveedores de servicics de
Internet en los Estados Unidos.
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21. Segin SOFKA, quienes a esta fecha posefan correos provistos por AQL

recibfan en sus cuentas de correos entre 50 y 60 correos diarios enviados
por Cyber Promotions. Ver You Have Spam! How to prevent your machines
from eing used to advertise get rich quick schemes, Asian prostitutes and off-
shore gambling. Ob. cit. P. 6. Esto no resulta demasiado lejano al caso de
Hotmeil. En mi propia casilla recibi 45 correos no deseados entre el 7 y el
14 de marzo de 2002, algunos de fos encabezados son las siguientes frases entre
comilladas: “‘Bachelors, masters, MBA, and doctorate (Phd), Hi cutic havent
talked to you in a while!, RE: Hi how are you?, SLEEP your weight away!
Guaranteed!, Get Out Of. Debt & Retire Quickly, Debt Worries> FREE Help
— No Loan, Skinny White Young Teens make their first poor..., Here’s some
really raunchy stuff for you. Mejor estilo de vida, re: F-REE TRIAL!!,
Need More Trafic To Your Website?, NOW! YOUR immediate FINNANCIAL
SECURITY! FREE LIFETIME ADULT SITE VIP PASSWORD! Generate
More Business Now!, Low cost lawyers!, Greetings from sunny California!,
Do you want to understand those legal papers!..., Want to see some really
raunchy pics?”.

22.  La informacién contenida bajo este titulo ha sido obtenida de Unsolicited
Commercial Communications and Data Protection. cit. pp. 31-36.

23.  Reviso con mayor detalle ambos mecanismos mds adelante.

24.  Este tipo de software funciona navegando por la Red y deteniéndose en

aquellos sitios preestablecidos o bien discriminando sitios segin algiin
pardmetro indicado por el usuario. Una vez que localiza uno de esos sitios
recoge todas las direcciones de correos electrénicos que encuentre.

25. Ver Michael W. CARROLL, Garbage In: Emerging Media and Regu-

lation of Unsolicited Commercial Solicitations, 11 BERKELEY TECH.
L. J. (1996). Disponible en http://256.com/gray/spam/lawhiml. Visitado
12/03/2002.

26. En el caso norteamericano, por ejemplo, anteriormente al spam ha exis-

tido litigacién respecto de las ventas puerta a puerta, las Hamadas telefé-
nicas no solicitadas y los faxes no solicitados (ver Ibid. $/P. Notas a pie de pé-
gina omitidas}. En el caso europeo, el problema de las comunicaciones comerciales
no deseadas habia sido discutido a propdsito de la promuigacién de la direc-
tiva 97/66 respecto a las llamadas no solicitadas.

27.  Ibid. S/P.

28. Esta imagen se encuentra en SERENDIPITIES. LANGUAGE AND

LUNACY. (Orion Books. Londres: 1998 p. 79), alli ECO relata cémo
toda la wadicién medieval convencié a Europa de la existencia del unicornio,
un ammal que asemejaba un delicado y gentil caballo blianco con un cuerno
sobre su hocico. Como encontrar unicornios en Europa nc resultaba sencillo,
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la tradicién decidié que estos animales debfan habitar en pafses exdticos. M

P‘olo, como habi.tante de la Euvropa medicval también se empapd de e.sta 3;::
dicién, asi cuando viajd a China estaba preparado para encontrar unicornios
y, de hecho, durante su viaje los buscd afanosamente. Nos cuenta ECC-;- ué
el encuentro se produjo mientras el viajero volvia a casa, en Ia i‘sla de }z?va
Signdo Marco Polo un cronista honesto no pudo dejar de advertir que estos.
us’nco‘cnios presentaban alguras diferencias con aquellos que anuncizba la tra-
dicién europea. De acuerdo a la relacién de ECO: ellos no eran blancos sino
negros. Su piel asemejaba 2 la de los brifalos y sus abddmenes eran tan abul-
tados como los de los elefantes. Sus cuernos no eran blancos sino negros 'sﬁs
glenguas. )eran crizadas ¥ sus cahezas asemejaban a las de los jabalies sal'vajcs
oc. cit.).

29.  Ver SINRQD, Eric & JOLISH, Barak: Controlling Chaos: The Emrging

Law of Privacy and Speech in Cyberspace. 1999 STAN. TECH. L REV
1. Parag. 49. Disponible en htip: //stlr stanford.edu/STLR / Arti 9 S .
1/. Visitado 14/11/2001. fiistcles/59 STLRY

30.  Si k?ien 10.000.000 de correos parece un nimero evagerado, seotn
Sorkin, en 1997, una empresa ofrecia 500.000 correos pcz)r Ué $USU
(David E. SORKIN, Unsolicited Commercial E-Mail and the Telephone Con-
sumer Protection Act of 1991, 45 BUFF. L. REV. 1010 supra 47, 1997. Dis-
pomb!e‘ en http://www.spamlaws.com/articles/buffalo,html. Visitadc’J 11/63/02
Es. posible que este ejemplo parezca extraordinariamente aleiado de la realidaci
chilena. El dfa. 28 de Enero de 2002, el duefio de un ISP‘chi]cno recibid un
correo electrénico con el siguiente texto: “110 mil e-mail a solo 3 50 060 +
wva.. AJrcde.dor de 100.000 e-mail de personas chilenas vinculadas a ex.upresas
verdn su aviso y conocerdn su empresa ¢Cudnto pagaria por un servicio como
éste? Ah9ra puede acceder 2 este servicio por solo § 50.000 + IVA”. El dia
4‘ de abril, Ia misma persona recibié la siguiente comunicacién: (asunto.) e-mai-
ling llegue a 350.000 personas. “LLEGAR A 300.000 PERSONAS PUED}é
HACER LA DU‘?ER_ENCIA. Somos expertos en e-majl marketing. Promocione
su Empresa - Sitio Web - Eventos - Productos - Servicios. Mis ile. 65 campa-
fias para grandes y pequefias empresas. Sistemas de supervisién de envics de
correos para su tranquilidad. 330.000 direcciones de correos electrénicos | e-mail)
Bas.es dc.datos segmentadas por categorias. Servidores ptopios. § 1. Por cada.
mail enviado. Garantizamos el envio de los e-mails y entregamos ~un sistema
de Supervisién en linea de envios. Envio minimo de 100.000 e-mail” l

31. AMADITZ, Kennet.h: Canning “Spam” in Virginia: Model Legisiation to
‘ Control.]zfﬂ’é Email. VA. J. L. & TECH. 4, 1999. Disponible en http:/
v;olt.student.VJrglma.edu/gtaphics/vol4/ home-art4 html. Visitado 14/11/2001. ’

32. La's .cﬁras pertenecen a un estudio de Forrester Research citado en Un
solicited Commercial Communications and Data Protection. cit. P. 13
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33. Estas dos caracteristicas han llevado a algunos comentaristas a afirmar

que el envio de spam desplazarfa en definitiva a otras especies de mar-
keting directo. Ver Tad Clatke: Is E-Maid a Thread? DMNews. Disponible en
http://dmnews.com/cgi-bin/artprevbot.cgiarticle 1d=19792. Visitado 26/03/
2002.

34, EVANS, James, Puiting the Lid or Junk E-Mail, citado en Caaning
“Spam® in Virginia: Model Legislation to Control Junk E-mail. Cit. no-

ta 104.

35. Como resulta bien sabido, este es el problema gue subyace al plantea-
miento de Ronald COASE en E! problema del coste social. (en COASE,
Ronald: La Empresa, el mercado y la ley. Alianza Editorial. Madrid: 1994

pp. 121-164).
36.  Segin KHONG:

de acuerdo al reporte de una firma de seguridad en Internet, 14%
de los carreos electrdnicos corresponden a spam, Netcom, un pro-
veedor de setvicios de Internet (ISP), reporta que el spam incre-
menta los costos de soporte entre un 13% y un 20%, los de ad-
ministracién alrededor de un 209, los de descarga de correos en-
trantes en un 109, reduce el espacio en el disco alrededor de
un 15% y aumenta los costos totales por equipos entre un 10 y
un 15% (“Spam Law for the Internef’. cit. S/P. Las citas se

han omitido).

37. Citado en Unsolicited Commercial Communications and Data Protection.
cit. Pp. 94, 95.

38. De acuetdo a cifras entregadas por la Federal Trade Commision, en 1998,

recibia 1.500 rezlamos diarios por spam. En el caso America Online, Inc.
v. IMS, America Online alegé que la prictica del demandado {un spammer) ha-
bia producido, entre otras consecuencias, 50.000 quejas de afiliados a AOL
{Ambos datos citades en FASANO, Cristopher:- Getting Rid of Spam: Ad-
dressing Spam in Courts and in Congress. P. 4. Citas omitidas. Disponible en
http: //www.law.syr.edu/studentlife/pdf/fasanol .pdf. Visitado 11/01/2001.

39,  Ver Technical and Legal Approackes to Unsolicited Electronic Mail. cit.
P. 341,

40. MIKA, Karin: Information v. Commercialization: The Internet and Un-

solicited Electronic Mail, 4 RICH. J. L. & TECH. 6 (1998) S/P. Dis-
ponible en http://wwnw richmond.edu/jolt/v4i3/mika htm!l. Visitado 05/03/02.
Sobre lo mismo ver supra nota 2.

41. Segln informacién proporcionada por CISCO Systems Chile durante
1999, el 30,29% de los e-mail no solicitados posefan coatenido porno-



302

grafico, 29,6% consistia en ofertas para “*hacerse rico”, 23,5% buscaba ven-
der otros productos o servicios, 9,9% ofrecia productos relacionados a Ia sa-
ud y 33% ofrecia entrada a sorteos o a juegos de azar, Ver http:/ /www .
cisco.com/global/CL/cs/ic/de/internet privacidad.shiml. Visitado 05/04/2002.

42.  En este sentido GAUTHRONET y DROUARD reportan que:

Existen actualmente 234 millones de usuarios de Internet y es pe-
sible que alcancen los 300 millones 2 fines del 2000. Si se asumc
que tarde o temprano cada empresa de “‘marketing e-mail”’ ad-
quitird la capacidad técnica de transmitir 100 millones de ~arrees
electrénicos al dfa, los usuarios de Internet podsian quedar po-
tencialmente sobrepasados por la inundacién de mensajes —200
emisores que posean esa capacidad podrian significar 20 nil mi
llones de correos electrénicos comerciales enviados cada dia, Ca-
da navegante de la Red recibirfa un promedio superior a 60 co-
rreos  electrénicos diarios, lo que, atendido el estado de I tec-
nologfa actual le tomarfa una hora bajar. Lo anterior es sin con-
siderar el incremento en el uso de contenido de video v foto-
grifico en los correos comerciales (Unsolicited Commercial Com.
munications and Data Protection. cir, P. 66).

Los prondsticos anteriotes co
minados. Recientemente, Joy
de las consultoras mis prestigiosas en tema
trénico), ha informado que la cantidad de spam en {a Red ha crecido diecis
veces en los dos dltimos afios, Ver Lou Hirsch: The Pro
Spam. EcommerceTimes.com. Disponible
story/16874.html. Visitado 28403 /2002.

43.  Como es bien sabido, para ilustrar la tragedia de Io comin, HARDIN
utiliza el ejemplo de una lanura abie

rt2 al uso de todos los pastores
todo el ganado que desee 2 pastar.

» €se costo, sin
embargo, no es asumido por el pastor (ver HARDIN, Garrett: The Tragedy
of the Commons. ¥n ACKERMAN, Bruce: ECONOMIC FOUNDATIONS OF

Como me han hecho observar algunos profesores de la Facultad da
Derecho este problema ocurrird dnicamente en a medida que la arqui.

e
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Srminos relativaments similares z los ac-
tectura de Internet se mantenga en términos relativ

! 34 ocuparse de .l.
CLlCS CICO Sin Cmbafgo, ue por C]. momento va:e la Pe'la P e
tu - H

45. Ver supra nota 4.

6. Ver The Law of the Horse: What Cibericw Might Tecch? cit. Po. 505-
46. a 2
511.

7 Ver POSNER, Richard: E! andlisis econdizico del Derscho. Fondo de
+ Cultura Econdmica. México D.F.; 1998.

48. The Law of the Horse: What Cyberlaw Might Teach? cit. P. 507.

49,  Ver ibid. P. 508.

. o - ne, por
14) l;l (odzgo €5 uUnla pIeza cen L[&]. €en C]. analls;s de LESSIG (,:OII.VI.C c, P
10 mismo, Cetencrse en el- En una cxtensa nota a pie <& pagina LEDSIG

lo explica de la siguiente formu:

ién cédi i hardware

“Como defino la expresién cédigo refiere al sc:ftwure v ardware
que configura el ciberespacio como es —o mds exa(;;ﬁnl& -v,ﬁc 5
v unidos configu-

i 1 software y hardware que :
reglas contenidas en e . ! s configu
i i s—. Obviaments existe un
ran al ciberespacio como e vian ' N
“cbdigo’” que calza con esta descripcién, y obviamente I‘a (r}atudrl
leza de ese cddigo puede variar dramdticamente depe_nd;eg Iiop e
5di a del nivel del Pro-
tos cddigos estdn dentro
contexto. Alguncs de es ; el el Pro-
tocolo Internet (IP), donde operan los prc?IE%}())’I,(}sP )parfii 1111;S o
i ut e
iar i i6 et incluyendo . Alg
biar informacién en Intern : ‘ e
estos cddigos estdn sobre este nivel IP, o como lo ha puesto J
b4 PR .
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versidad Pontificia Comillas TCAL- ICADE. Madrid 1998. En el caso estado-
unidense, mas de una docena de estados han promuigado legislacién antispam,
entre ellos California, Illinois, Louisiana, Nevada, Tennesse, Virginia, Washing-
ton, Connecticut, Delaware, Missouri, Oklahoma, Pensylvania) (Ver Technical
and Legal Approackes to Unsolicited Electroric Mail. Ob. cit. Supra not 212).
Finalmente, para el caso Jatinoamericano puede consultarse PUCCINELLI, Os-
car: E! babeas data en indoiberoamérica. Editorial Temis S. A. Santa Fe de Bo-
gotd. 1999. Sobre la situacién de algunos otros pafses —Australia, Canad,
Checoslovaquia, India, Rusia y Yugoslavia— puede consultarse Spam Laws.
Disponible en http://www.spamlaws.com/world.htm]. Visitado 03/01/2002.

53.  Ver “Spam™ in Virginia: Model Legisidtion to Control Junk E-mail. it
S/P.

54. Esto es lo que se conoce como opt-in y que ha sido adoptado en Ale-
mania, Austria, Dinamarca e Italia.

35.  Este enfoque favorece la regulacién de esquemas de *optin”, esto sig-

nifica que s6lo se permite el envio de publicidad cuando el receptor ha
dado su consentimiento explicito para que se le envie publicidad. Lo anterior
puede funcionar a través de inscripciones en sitios web especificos aveptando
el envio de publicidad o bien en listas mds generales en las que el recepror

acepta el envio de publicidad.

56. El problema que esto puede tener —ademds de los problemas comanes

2 toda la legislacién sobre spam— reside en que es poco probable que
Ia exclusién funcione salvo que se tutele la creacidn de mecanismos que ga-
ranticen la obtencién del consentimiento por parte de los receptores. Fle tra-
tado este problema en otra parte (ver DE LA MAZA, Ifiigo: Los limites del
consentimiento en La Semana Juridica N° 70, Pp. 5 y 6), de manera que es
suficiente agui dejarlo mencionado.

57.  Aunque vuelvo sobre los filtros zl examinar el cddigo como reguizdor on
el caso del spam, lo que interesa advertir por ahora es que para tra-
bajar eficientemente los sistemas de filtro requieren algiin tipo de seial que
les permita discriminar entre correos deseados y correos no deseados (ver
Emerging Media and Regulation of Unsolicited Commercial Solicitations. cit.
S/P).
58.  Un problema que ha tenido la legislacion que endosa este tipo de en-
foque en los Estados Unidos son las limitaciones que impone la Prime-
ra Enmienda al Gobierno para exigir que se etiqueten las comunicaciones co-
merciales no deseadas. En general, en el caso norteamericano, el Gobierno
debe demostrar dos cosas para llevar adelante dicha regulacién, a saber: (1)
que ‘el etiquetamiento satisface directamente un interés substancial y {2) que
la forma en que la norma promueve la satisfaccidén de este inrerés es razona-
ble (ver Garbage In: Emerging Media and Regulation of Unsolicited Corm-

mercial Solicitations. cit. Notas 179 y 180).
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69. Como afirman JOMNSON y POST:

El ciberespacio no tiene fronteras basadas en el territoriv va que
el costo y velocidad de envio de la transmisién de un mensaje en
fa Red es casi completamente independiente de la ubicacién fi-
sica: los mensajes pueden ser transmitidos desde cualquizr ubica-
cién a cualquier ubicacién sin arruinarse, degradarse o demorarse
sustancialmente mds y sin que ninguna barrera fisica o que pueda
mantener lugares y personas remotamente alejados separados unos
de otros. La Red permite transacciones entre gente queé no se co-
noce, v en muchos casos, entre gente que no puede conocer la
ubicacién fisica de la otra parte. La ubicacién continda siendo im-
portante, pero sélo la ubicacién dentro de un espacio viriual com-
puesto por las ‘‘direcciones” d= las mdquinas entre las cuales los
mensajes y la informacidn es ruteada (Law and Borders-The Rise
of Law in Cyberspace. Ob. cit. $/P. Las notas han sido omitidas).

70. Esto no significa, por supuesto, que dichos acuerdos no se puedan al-

canzar. Una proposicién sobre la forma de mejorar la cooperacion in-
ternacional en el combate de las pricticas que lesionan a los consumidores
formas electrénicas puede ser encontrada en ROTHCHIL, John: Pro-

en plata
pace Utopianism. 74 Ind.

tecting the Digital Consumer: The Limits of Cybers
L. J. 893 (1999).
Ambas tratadas en Technical and Legal Approaches to Unsolicited Elce-

T ome Mail, Cit, P. 382383

72.  En el caso del spam algunos de los resultados de esta obsolescencia fre-
nética pueden ser consultados en The Trouble With Trespass. Cit.

73, Ver Technical and Legal Approaches to Upnsolicited Electronic Mari. Cit.

74. No obstante lo anterior, en el caso chileno estas limitaciones podrian

ser menos intensas (ver supta nota 12).

75. El tratamiento de este problema en la préctica jurisprudencial estadou-
nidense puede ser consultado en Developments ‘in the Law-The Law of

Cyberspace: the Long Arm of Cyber-rea. Cit.

76. Sobre esto puede revisarse LEMLEY, Mark: The Law and Economics of
Internet Norms. (BORRADOR). Disponible en http: /www law berkeley.
edu/institutes/law econ/workingpapers/PDFpapers/olinwp98 12. PDF. Visitado

el 04/01/2002.
77. Una magnifica exposicién sobre esto en WEINSTOCK, Netanel: Cibers-
t-Governance: A Skeptical View from Liberal Democratic Theory.

pace Sel
faculty/nnetanel /primary pdf. Visitado 06/

Disponible en www.utexas.edu/law/
01/2002.
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87. Un e¢jemplo de esto. En 1998 el administrador de red de MIT (Massa-

chusetts Institute of Technology) comenzé a recibir reclamos de los usua-
rios del sistema de MIT sefialando que los correos que dirigfan hacia afuera del
sisterna rebotaban. La razén de lo anterior era que un vigilante, ORBS (Open
Relay Behavior-modification System) habia puesto a MIT en su lista negra. De
esta manera, los suscriptores 2 la lista negra de ORBS comerzaicn a excluir auto-
maricamente los correos de MIT. El motivo del bloqueo es que MIT utiliza
un protocolo de correos (SMTP) que permitia a terceras partes enviar correos
sin disponer de cuentas en el sistema de cotreos primario (una descripcion
més completa puede ser encontrada en The Law of the Horse: What Cyber-
law Might Teach? Cit. P. 544-545).

88. Ver Technical and Legal Approaches to Unsalicited Electronic Meil. Cit.
P. 343-344.

89. Quizds sea mds preciso decir que dicha cultura contribuye a controlar el

envio de spam de manera que no alcance las proporciones de paises
como Estados Unidos. En el caso francés, por ejemplo, se enviaron 79.5 mille-
nes de comunicaciones comerciales no deseadas durante diciembre d= 2001.
Ver Euromedianet: Promotional e-mails most common in France. Disponille
en http://www.europemedia.net/shownews.asp?ArticlelD =9554. Vitado 25/03/

2002.

90. Unsolicited Commercial Communications and Data Protection. Cit. P. 90,

91. La frase, por supuesto, cotresponde al titulo de una pequefa novela
de J. D. SALINGER.

92.  En ambos casos el c6digo es el regulador directo y la ley y las normas
sociales reguladores indirectos (para una explicacién de la regulacion

directa e indirecta ver, LESSIG, Lawrence: CODE AND OTHER LAWS OF

CIBERSPACE. BASIC BOOKS, NUEVA YORK, 1998. Pp. 92-95

93, Algunos ejemplos: (1) derecho regulando la conducta en Internct sin

utilizar soluciones de cdédigo: articulos 4 y 23 de la Ley 19.623 sobre
proteccién de la vida privada. El primero sefiala los requisitos que deben satis.
facerse para tratar datos y el segundo las sanciones en caso de incumplimien-
to. (2) Normas sociales regulando las conductas en Internet sin utilizar solu.
ciones de cddigo: acuerdos de las empresas de Marketing para evitar el spam.
(3) Cédigo regulando las conductas al margen de la ley y normas sociales: Jos
sistemas de confianza (trusted systems) que se utilizan para proteger los de-
rechos de autor en la Red. En este caso la proteccién que entregan excede
claramente la prodigada por la ley a los derechos de autor. Por otra paite, no
existe ninguna norma social que sancione el uso justo (fair use} qus estos sis-
temas evitan (una explicacién mds detallada de esto puede ser encontradi en
The Law of the Horse: What Cyberlaw Might Teach? Cit. P. 528), por el con-
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102. Ver Technical and Legal Approaches to Unsolicited Electronic Mail. Cit.
P. 346.

103. Ibidem P. 347.

104. Existe alguna evidencia acerca de negligencia por parte de quienes ad-

ministran sistemas de filtros en su mantencién en términos gue permi-
tirfan el acceso a sitios que deberfan ser filtrados o lo denegarian a sitios be-
nignos. Ver Lisa Gill: Experts: Filtering Software a Failure. NewsFactor Net-
work. Disponible en http://www newsfactor.com/perl/story/16980.html. Visita-

do 28/03/2002.

105. Un excelente estudio sobre sistemmas de filtros provistos por terceras
partes y sus problemas puede ser encontrado en HEINS, Marjorie &
CHO, Christina: Internet Filters a Public Policy Report. Free Expression Po-
Licy Projet, National Coalition Against Censorship. Disponible en http://www.
ncac.org/issues/internetfilters html. Visitado 17/04/2002.

106. Ver mail abuse prevention system Ilc. http://www.mailabusz.org/rbi/
candidacy html. Visitado 27/03/2002.

107. Un ejemplo de las consecuencias de lo anterior puede ser tevisado en

supta nota 86. Para un enfoque més amplio sobre los peligros del blo-
queo en general —no sélo de correos electrénicos— puede consultarse LESSIG,
Larry: What Things Regulate Speech: CDA wvs. Filtering. Disponible en cyber.
law harvard.edu/works/lessig/what-things.pdf. Visitado 27/03/2002.

108. Lla actividad ain puede tener otros riesgos. Para verificar si un prove-
edor mantiene su sistema de transmisién abierto o no quien adiinistra
la lista debe “testear” dicho servidor. Existen algunas posibilidades que ese
testeo lesione la capacidad de los equipos del proveedor de servicios. Un ejem-
plo de lo anterior es el caso de ORBZ. ORBZ (open relay black zone} era
uno de los numerosos servicios de listas negras que inclufan a aquelics pro
veedores de servicios de Internet que mantenfan sus servicios abiertos. Una vez
incluidos en la lista negra los correos enviados desde esos servidores a susctip-
tores de ORBZ eran automiticamente bloqueados. Para determinar si los pro-
veedores de servicios de Internet mantenfan o no sus servidores abiertos ORBZ
utilizaba un test que inutilizaba las mdquinas Lotus Domino (una piataferma
colaborativa de aplicaciones de Red producida por Lotus, ver http://www lotus.
com /home.nsf/welcome/domino. Visitado 25/03/2002). Este dafio expusc a
Jan Gulliver administrador de ORBZ a riesgo de ir a la cdrcel, antes de vetlo
concretado prefirié cerrar su lista. Ver Facine Legal Challenges, Blackhole List
Closes. Jim Waener, Internetnews. Disponible en httn://www.internetnews.
com/dev-news /article/0,,10 995251,00.html. Visitade 25/03/2002.
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115. Ver Joyce GRAFF: No easy solution for spam. ZD Net News. Dispeni-

ble en http://zdnet.comcom/2100-1107-868530.html. Visitado 27/03/

2002.
116. Utilizo la expresién tratamiento de informacién personal en el sentido

que le asigna el articulo 2 b) de la Directiva 95/46 esto es como:

cualquier operacién o conjunto de operaciones, efectuadas o no
mediante procedimientos automatizados, y aplicadas a datos per-
sonales como la recogida, registro, organizacién, conservacién, cla-
boracién o modificacidn, extraccién, consulta, utilizacidn, coruni-
cacién por transmisién, difusidn o cualquier otra forma que fa-
cilite el acceso a los mismos, cotejo o interconexién, asi como su

bloqueo, supresién o destruccién.

117 Definidos como:

toda informacién sobre una persona fisica identificada o identifi-

cable (el interesado); se considerari identificable toda persona

cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un ndmero de identificacién o uno o varios
elementos especificos, catacteristicos de su identidad fisica, fisio-

16gica, psiquica, econdmica, cultural o social.

118. Ver supra nota 114,

119. Esto, sin embargo, presenta algunos problemas que el caso espafiol ilus-

tra. Como resulta evidente, la direccién de correo electrénico puede o
no coincidir con la definicién de dato peiscnal contenida en la Directiva 95/46.
De esta manera, segin han sostenido algunos, en aquellos casos en que la
direccién permita identificar a la persona se trataria de un dato personal. En
caso contrario —esto es si la direccién no posee una relacién significativa con
su duefio no se trataria de un dato personal—. No obstante lo anterior, la
Agencia de Proteccidn de Datos espafiols ha razonado en forma distinta. Como

advierte TELLEZ:

el hecho que la direccién de correo electrénico ‘no aparezca refe-
renciada a un dominio concreto, de tal forma que pueda proceder-
se a la identificacién del titular mediante la consulta al servidor
en que se gestione dicho dominio, sin que ello pueda considerar-
se que lleve aparejado un esfuerzo desproporcionado por parte de
quien procede a la identificacién, hace que la APD [Agencia de
Proteccién de datos}, en aras de asegurar la mdxima garantia del
derecho a la privacidad contenido en el articulo 18.2 de la CE
[Constitucién espafiola] considere a estas direcciones de correo
también datos amparados por el régimen protector de la LOPDP
{Ley Orginica de Proteccién de Datos Personales]. (TELLEZ,
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ciones comerciales en si mismas las siguientes:

— los datos que permiten acceder directamente a la actividad de
dicha empresa, organizacién o0 persona y, cOnCretamente el

nombre de dominio o la direccién de correo electrdnico,

— las comunicaciones relativas a los bienes, servicios o a la imagen
de dicha cmpresa, otganizacidn o persona, elaboradas de for-

ma independiente de ella, en particular cuzndo éstos se realizan

sin contrapaitida econdmica.

125. Art. 6 Informacién exigida.

Ademds de otros requisitos en materia de informacién en el De-
recho comunitario, los Estados garantizardn que las comunicaciones
comerciales que forman parte o constituyen un servicio de la
sociedad de la informacién cumplan 2l menos las condiciones st-

guientes:

a) las comunicaciones comerciales serin claramente identificables
como tales;

b) serd claramente identificable la persona fisica o juridica a nom-
bre de la cual se hagan dichas comunicaciones comerciales;

¢) las ofertas promocionales, como los descuentos, premios y te-
galos, cuando estén permitidos en el Estado miembro de esta-

blecimiento del prestador de servicios deberdn ser claramentz iden-

tificables como tales y serdn ficilmente accesibles y presentadas de

manera clara e inequivoca las condiciones que deban cumplitse pa-

ra acceder a ellos;

d) los concursos o juegos promocionales, cuando estén permitidos
en el Estado miembro de establecimiento del prestador de ser-

vicios, serdn claramente identificables como tales las condiciones

de participacién; serdn fdcilmente accesibles y se presentardn de

manera clara e inequivoca.
126. Art. 7 Comunicacion comercial no solicitada.

1. Ademis de otros requisitos establecidos en el Derecho comu-
nitario, los Estados miembros que permitan la comunicacién
comercial no solicitada por cotreo electrénico garantizarin que di-
cha comunicacién comercial facilitada por un prestador de servi-
cios establecido en su territorio sea identificable de manera clara
mismo momento de su recepcion.
uesto en las Directivas 97/7/CE y
deberin adoptar medidas
e realicen co-
o electrénico

e inequivoca como tal en el
2. Sin perjuicio de lo disp

97/66/CE, los Estados miembros
para garantizat que los prestadores de servicios qu
municaciones comerciales no solicitadas por corre
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confrontar, interconectar, disociar, comunicar, ceder, transferir, transmitir o
cancelar datos de cardcter personal, o utilizarlos en cualquier otra forma.

135. Lo anterior no es igualmente exacto respecto del tratamiento de datos

personales por parte de organismos piblicos (Titulo 1V de fa Ley). No

obstante lo anterior, considerando que el spam no es un preblema que se haga

presentado en las relaciones del sector piblico con los privados, dejo ese tema

de lado.
136. Art. 4 incisos 4° y 5°.

No requiere azutorizacién el tratamiento de datos personales que

provengan o que se recolecten de fuentes accesiblgs al publico,

cuando sean de caricter econdémico, financiero, bancario o rcomer-

cial, se contengan en listados relativos a una categoria de perso-
nas que se limiten a indicar antecedentes tales como la pertenen-
cia del individuo a ese grupo, su profesidn o actividad, sus titulos
educativos, direccién o fecha de nacimiento, o sean nccesarics pa-
ra comunicaciones comerciales de respuesta directa o comerciali-
zacién o venta directa de bienes o servicios.

Tampoco requerird de esta autorizacién el tratamiento de datos
personales que realicen personas jurfdicas privadas para el uso
exclusivo suyo, de sus asociados y de las entidades a que estén
afiliadas, con fines estadisticos, de tarificacién u otros de benefi-

cio general de aquéllos.

La ley define en su articulo 22 letra 1) como: jos registros o recopila-

i37.
ciones de datos personales, publicos o privados, de acceso no restringido

o reservado a los solicitantes.

138. En este sentido ver: Andlisis de la ley chilena N° 19.628 sobre protec-

cién de la vida privada de 28 de agosto de 1999. Cit. P. 17 y Sobre
la no proteccidn de la intimidad en Chile. Andlisis de la Ley 19.628, de agosto
de 1999, Cit. S/P. Ejemplos de estos datos de acceso restringido serfan el
secreto estadistico, el secreto tributaric, el secreto bancario, el secreto de fi-

liacién politica (los ejemplos estdn en Ibidem).

139. La Ley dsfine en su articulo 2 letra m) tegistto o banco de datos co-
mo el conjunto organizado de datos de caracter personal sea automati-
zado o no y cualguiera sea la forma o modalidad de su creacién u organizacién,
que permita relacionar los datos entre si, asi como realizar todo tipo de trs-
tamiento de datos.
En el mismo articulo, pero esta vez en la letra n) define responsable del re-
gistro o banco de datos como la persona natural o juridica privada, o el res-
pectivo organismo publico, a quien compete las decisiones relacionadas con

el tratamiento de datos de caricter personal.



318

140. Dato caduco se encuentra definido en el articulg 2 letra d) como el que
ha perdido actualidad por disposicién de [a ley, por el cumplimicnto
de la condicién o Ia expitacién del plazo sefialado para su vigencia o si no

hubiese norma €Xpresa, por el cambio de los hechos o circunstancias que con-
signa.

141. Conviene advertir, sin embargo, que, al menos en el caso de Ia modifi.

cacién, los costos de acreditar que los datog personales son errdncos,
inexactos equivocos 0 incompletos recaen sobre el titular de dichos datos.
Asi se desprende de Ia lectura del inciso 2° del articulo 12,

142, En la prictica ambos mecanismos dejan un amplio espacio de maniobra
a quien solicita la informacién para recolectar direcciones de correo clec-
trénico y luego utilizarlas para enviar comunicaciones comerciales no deseadas,

143. No obstante ello, no existe ningin problema bara un proveedor de ser
vicios de Internet chileno en contratar log servicios de uno de estos ser-
vicios extranjeros.

144, Segin un informe publicado por ACUI ep funio de 2000, el 709 de

los sitios web que operan en Chile no cuentan con politicas de priva.
cidad. El 100% de Jos sitios analizados recogen datos y los utilizan para hacer
marketing a través de Internet. Ver http://ww.acuicertifica.org,/noticias/'
noti3.shtml. Visitado 04,/04/2002.

145, Segiin E] Mercurio Jos mensajes elecirdnicos comerciales costarian a Jos
chilenos actualmente US § 36.000.000, Ver Mensajes electronicos comer-
ciales cuestan US § 34 millones a los chilenos, 13 de mayo de 2002. Disponible

en htip:/ /www.emoLcorn/noticias/detalle/detalle noticia.asp?idnoticia = 85140,
Visitado 13/05,2002.
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